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摘要：虚假数据注入攻击通过篡改数据采集与监视控制系统采集的数据，进而破坏电力系统的稳定运行。传统虚假数

据注入攻击检测方法无法对受攻击位置进行定位，亦或定位精度低。首先提出一种改进海鸥优化卷积神经网络的虚假

数据注入攻击检测方法，所提方法利用具有共享权值和局部连接特性的卷积神经网络来对高维历史量测数据进行高效

的特征提取及分类。然后引入具备平衡全局搜索和局部搜索能力的改进海鸥优化算法进行超参数寻优，以获得虚假数

据检测的高度匹配网络结构，进而对不良数据进行检测和定位。最后通过对 IEEE-14 和 IEEE-57 节点系统进行大量攻

击检测实验，验证了所提方法的有效性，并与其他多种检测方法对比，验证了所提方法的具有更优的分类性能、更高

的准确率、精度、召回率和F1值。
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Abstract：False data injection attacks disrupt the stability of power systems by tampering with the data collected by data acquisition 
and monitoring control systems.  Traditional methods for detecting false data injection attacks are unable to locate the attacked loca⁃
tion or have low accuracy.  Firstly, an improved method for detecting false data injection attacks using seagull optimized 
convolutional neural networks is proposed.  The proposed method uses a convolutional neural network with shared weights and local 
connectivity to efficiently extract and classify features from high-dimensional historical measurement data.  Secondly, an improved 
seagull optimization algorithm with balanced global and local search capabilities is introduced to perform hyperparametric optimiza⁃
tion to obtain a highly matched network structure for false data detection.  The network structure is then used to detect and locate bad 
data.  Finally, the effectiveness of the proposed method is verified through extensive attack detection experiments on IEEE-14 and 
IEEE-57 node systems, and compared with various other detection methods to verify that the proposed method has better classifica⁃
tion performance, higher accuracy, precision, recall, and F1 value.
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0　引言

融合了传感设备、计算设备、通信系统的电力

系统逐渐发展成为一个高度复杂的电力信息物理系

统［1-3］。近年，针对信息完整性的虚假数据注入攻

击（false data injection attack，FDIA）通过篡改数据

采集与监视控制系统（supervisory control and data 
acquisition，SCADA）数据（如母线电压、母线有功

无功功率注入、支路有功无功潮流等的量测值），

对量测值注入错误向量，并可成功避免不良数据检

测机制［4］的识别，从而使得被篡改的量测数据产生

偏离实际值的估计结果，导致状态估计［5］器向控制

中心输出错误的结果，以至于严重威胁电力系统的

安全稳定运行［6-8］。
目前，面向 FDIA 的检测方法可分为基于模型

驱动的检测方法和基于数据驱动两大类检测方法。

针对基于模型驱动的检测方法已经有众多学者进行

深入研究，文献［9］提出一种分布式状态估计算法，

即根据网络相邻节点估计值之差是否位于置信区间

内，来计算节点状态，进而检测 FDIA。当电力信

息物理系统受到 FDIA 时，其拓扑连接相关性也会

发生改变，所以文献［10］基于图论中节点度的概

念，通过对状态估计结果进行离群点检测来识别

FDIA的存在与否。还有学者考虑到FDIA会对电力

系统的物理特性指标产生影响，从物理特性的角度

寻求 FDIA 的检测方法［11-12］。虽然上述模型驱动的

检测方法可以成功检测出 FDIA，但是其检测性能

强依赖于系统模型和参数，当攻击场景改变时，检

测方法无法适用，可拓展性较低，最重要的是上述

方法只能检测出 FDIA 的存在，而无法对受攻击位

置进行定位。

而基于数据驱动的 FDIA 检测方法能够通过对

大量量测数据进行特征提取及分类来实现 FDIA 检

测，不需要系统的模型和参数，适用于不同场景，

拓展性好。所谓分类，即提取具有电气特征的量测

数据的显著特征进而可以区分母线节点为受攻击和

不受攻击两种状态，例如文献［13］先使用PCA将历

史量测数据投影到低维空间，然后训练分布式支持

向量机（support vector machine，SVM）对数据进行

二元分类。同样为解决维度问题，文献［14］设计了

一种结合KPAC技术的极随机树检测方法，在减小

计算量的同时成功实现 FDIA 定位检测。文献［15-

16］利用 K 最近邻分类算法的多数投票机制对数据

进行分类，确定测试样本的标签，进而实现 FDIA
检测。然而，无论是支持向量机还是 KNN 算法，

都无法避免“维数诅咒”，即随着数据规模的指数型

增长，会消耗大量训练时间和存储空间。因此，面

对处理高维数据时，上述分类方法效果并不理想。

深度学习所具有的强特征提取能力在处理高维

数据［17］的问题上具有显著优势，因此学者们采用神

经网络对 FDIA 定位检测进行探索。文献［18］提出

了多层感知机与 SVM 结合的混合算法，并在标准

IEEE-6总线和 IEEE-24总线系统进行仿真测试，验

证了所提检测方法的有效性。文献［19］提出一种扩

展的深度置信网络（deep believe network，DBN）架

构，利用捕获的行为特征实时检测 FDIA 行为，并

与其他机器学习算法作对比验证了所提检测方法性

能更强。文献［20］利用灰狼优化算法的全局搜索能

力 对 多 隐 层 极 限 学 习 机（multiple hidden layers 
extreme learning machine，MELM）做出改进，不仅

检测到FDIA的存在，而且实现了虚假数据的定位。

然而，由于上述经典神经网络的每个神经元都

与其相邻两层的所有神经元两两相连，因此面临的

一个潜在问题是参数数量的膨胀，同样会导致定位

检测精度低、效率低。

不同于此，卷积神经网络（convolutional neural 
network，CNN）的神经元之间以“卷积核”作为介

质，具有权值共享和局部连接的特点，使其不仅在

处理高维数据时具有高效性，并且无需对输入数据

进行降维预处理，在训练过程中即可有效自动提取

数据特征，避免了复杂的人工特征选择的同时限制

了模型参数，大大提高了训练速度。学者们已对基

于 CNN 的 FDIA 定位检测进行探索。文献［21-22］
利用CNN解决FDIA定位检测问题，并通过多标签

二分类评价指标印证了 CNN 在处理关于高维度数

据问题方面的优越性，所谓多标签二分类问题在

FDIA 检测中的体现即通过将每个系统状态变量分

类为存在攻击或者不存在攻击两种类型识别具体受

攻击的节点位置［19］。然而，随着学者的深入研究发

现，在处理 FDIA定位检测问题时，CNN的一些超

参数对特征提取能力具有重要影响［23］，而人为设置

超参数具有一定的盲目性和偶然性，从而影响检测

精 度 。 海 鸥 优 化 算 法［24］（seagull optimization 
algorithm，SOA）是一种具有超参数寻优特性的群
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智能优化算法，广泛应用于超参数寻优问题［25-26］。
然而，学者们通过长期探索发现海鸥优化算法容易

陷入局部最优解。

文献［27］利用 tent混沌映射策略改进海鸥优化

算法的种群初始化，增加了种群多样性的同时使得

种群分布更均匀。同时将 t-分布扰动策略引入种群

位置更新上，使其具备了平衡全局搜索和局部搜索

的能力。进而提出具备平衡全局搜索和局部搜索能

力的改进海鸥优化算法（improved SOA，ISOA）进

行超参数寻优。

故本文针对电力信息物理系统的 FDIA 定位检

测问题，从解决多标签二分类问题的角度［21］提出一

种改进海鸥优化 CNN 的虚假数据注入攻击检测方

法，即 ISOA-CNN，来构建虚假数据检测的高度匹

配网络结构，进而实现不良数据的精确定位检测。

通过使用标准 IEEE-14 和 IEEE-57 系统对所提方法

进行大量仿真，验证了所提方法的有效性。且分别

与 DBN、 ELM、 CNN、 反 向 传 播 神 经 网 络

（backpropagation，BP）及海鸥优化卷积神经网络

（SOA-CNN）检测方法进行对比分析，验证了所提

方法在准确度、精度、召回率和 F1 值均具有最优

性能。

1　FDIA模型构建

控制中心利用远程智能仪表采集量测数据，以

此对电力系统进行状态估计进而做出实时决策，维

持电力系统运行安全和稳定。在采集量测数据方

面，同步相量测量单元（phasor measurement unit，
PMU）相比于 SCADA 系统，由于其采样周期短和

数据精度高的优点同样越来越多的应用于采集量测

数据。因此，状态估计器已经朝着混合 SCADA 和

PMU 量测发展，构建 FDIA 模型也应考虑 PMU 采

集的量测数据。

交流 FDIA 攻击目的是使得注入虚假数据前后

的残差小于状态估计坏数据检测的检验阈值：

 ra = min ∥ z∑A - h∑A ( xa ) ∥ 0 < τ （1）
式中：z∑A为在攻击区域∑A内的SCADA和PMU混

合量测向量；xa为攻击后的状态变量；h∑A 为受攻

击后的量测值和状态变量关系的雅可比矩阵；τ为
最大标准化残差检验的阈值。

攻击者通过向量测数据注入攻击向量，针对

SCADA量测数据的方程式如下。

Pi + ΔPa
i = V a

i ∑
j ∈ i

V a
j ( )Gijcosθa

ij + Bijsinθa
ij （2）

Qi + ΔQa
i = V a

i ∑
j ∈ i

V a
j ( )Gijsinθa

ij - Bijcosθa
ij （3）

         Pij + ΔPa
ij = (gi + gij ) (V a

i ) 2 -

V a
i V a

j (gijcosθa
ij + bijsinθa

j ) （4）
    Qij + ΔQa

ij = -(bi + bji ) (V a
i ) 2

- V a
i V a

j (gijsinθa
ij -

bijcosθa
ij ) （5）

针对PMU量测数据的方程式如下。

I re
ij + ΔI re，a

ij = V a
i [ (gi + gij ) cosθa

i - (bi + bij ) sinθa
i ] -

V a
j [ gijcosθa

i + bijsinθa
j ]

（6）
I im

ij + ΔI im，a
ij = V a

i [ (gi + gij ) sinθa
i + (bi + bij ) cosθa

i ] -
V a

j [ gijsinθa
j + bijcosθa

j ]
（7）

式中：下标 j∈i 表示节点 j 与节点 i 直接相连，并包

括 j=i的情况；上标 a表示受到攻击后对应的量测数

据；Pi和Qi分别为注入有功和无功功率；Pij和Qij分

别为有功和无功功率流出；V a
i 和 θa

i 分别为索引节点

处受攻击后的电压幅值和相角；V a
j 和 θa

j 分别为节点

j受攻击后的电压幅值和相角；I re
ij 和 I im

ij 分别为节点 i
与节点 j 相连支路电流的实部和虚部；ΔPa

i、ΔQa
i、

ΔPa
ij、ΔQa

ij、ΔI re，a
ij 和ΔI im，a

ij 为受攻击后相应的增量变

化；gi 和 bi 分别为连接在节点 i 上支路的电导和

电纳。

本文考虑了SCADA和PMU混合量测数据以及

不完整的网络拓扑，在第 4节仿真验证了从攻击者

角度可以成功实现隐蔽的网络攻击。

2　ISOA-CNN检测方法

2. 1　改进海鸥优化算法

种群的初始化是优化过程中重要的一步，可以

保证算法的有效性，而 SOA 的初始个体位置是随

机的，这会导致其收敛速度慢。所以本文结合文献

［27］引入Tent混沌映射产生混沌粒子序列，使得初

始化种群位置分布更均匀，Tent 混沌映射过程

如下。

xn + 1，i =

ì

í

î

ïïïï

ï
ïï
ï

xn，i

a ，0 ≤ xn，i ≤ a

(1 - xn，i )1 - a
，a < xn，i ≤ 1

（8）
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式中：n>1表示种群规模；xn，i 为第 n个时间步时的

混沌序列；i≥1表示种群维度；a∈（0，1），本文取 a
为0. 5。

根据式（8）生成的混沌序列 xn，i，逆映射到种群

空间即可得到分布相对均匀的初始化种群。

yn，i = lb i + (ub i - lb i )xn，i （9）
式中 lbi和ubi分别为搜索的下界和上界。

该优化算法的全局搜索阶段是根据海鸥的迁徙

行为构建，海鸥个体在满足 3个移动条件后，到达

新位置。

Ds (n ) = |Cs (n ) + M s (n ) | （10）
式中：Ds（n）为当前个体接近最佳海鸥的位置；Cs

（n）为不会与其他海鸥发生冲撞的新位置；Ms（n）为

最佳位置所在方向。

局部搜索阶段是根据海鸥在空中调整飞行速度

和角度逮捕猎物的攻击行为构建的，海鸥种群在三

维坐标空间中更新位置的过程如下。

ì

í

î

ï
ïï
ï

ï
ïï
ï

x = r × cos ( β )
y = r × sin ( β )
z = r × β
r = u × eβv

（11）

式中：x、y、z 分别为横坐标、纵坐标和竖坐标，

用于描述海鸥种群在三维坐标空间中的位置；r为
每个螺旋半径；β为［0，2π］范围内的随机角度；u
和 v为螺旋相关常数。

最终，位置更新可表示为：

P′s (n ) = x × y × z × Ds (n ) + Pbest (n ) （12）
式中：x、y、z为海鸥种群的位置坐标向量；Pbest

（n）为最佳海鸥位置；P′s (n )为迭代后海鸥的位置。

但是在优化迭代中，算法在全局搜索和局部搜

索之间难以平衡。为使 SOA 在迭代范围内更均衡

的控制全局搜索和局部搜索之间的关系，引入 t-分
布扰动策略，其概率密度函数pt ( x )如式（13）所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

pt ( x ) =
Γ ( n + 1

2 )

nπ × Γ ( n
2 )

× (1 + x2

n )
n + 1

2

-∞ < x < +∞

（13）

本文将 t-分布扰动概率设置为 0. 5。对每个海

鸥个体都生成一个［0，1］的随机数，得到随机数小

于变异概率海鸥个体的执行 t-分布扰动，位置更新

如式（14）所示。

Y t = Y + Y × t ( iteration ) （14）
式中：Γ为伽马函数；Y t为经过 t-分布扰动更新后

的海鸥个体位置；Y为海鸥个体前一阶段的位置；t
（iteration）表示与迭代次数相关的 t-分布扰动。

在算法迭代前期，t-分布扰动和Cauchy分布相

似，此时对海鸥种群扰动较强，有助于开发新空

间，提高全局搜索能力；在算法迭代后期，t-分布

扰动和Gaussian分布相似，此时扰动能力减弱，有

助于在周围空间进行搜索，提高局部搜索能力；在

算法迭代中期， t-分布扰动结合 Cauchy 分布和

Gaussian分布的优点，达到平衡全局搜索能力和局

部搜索能力的目的。

2. 2　ISOA-CNN
卷积神经网络是一种前馈式网络，与传统的神

经网络不同的是，在全连接层前有若干卷积层和池

化层，从而达到深度学习的目的，通过大量训练学

习即可获得输入与输出的映射关系。

然而，学者们发现在处理 FDIA 定位检测问题

时，CNN 的关键超参数对特征提取能力具有重要

影响，而人为设置超参数具有一定的盲目性和偶然

性，从而影响检测精度。

所以构建 ISOA-CNN 检测模型解决上述问题，

首先，建立用于量测数据的特征提取和降维的

CNN 网络，由输入层、三层卷积层、两层池化层

和两层全连接层构成。

1） 输入层。输入层具有 n个神经元，连接遭受

FDIA节点系统的n维量测数据。

2） 卷积层。卷积层的功能就是对量测数据进

行特征提取，本文所提检测方法中卷积层使用

ReLU 激活函数，卷积操作提取数据特征的过程如

下所示。

c1，j = ReLU ( z∗h1，j + b1，j ) （15）
式中：c1，j为提取的输入量测数据的隐藏特征；z为
输入量测数据；h1，j为第 j个卷积核；b1，j为相应的

偏置；符号*表示卷积运算。

相似的，前一层卷积层生成的隐藏特征被用于

下一层卷积层的输入，其过程如下所示。

ci，j = ReLU ( c i - 1∗h i，j + bi，j ) （16）
3） 池化层。由于本文量测数据的高维性质，

为提取最显著的特征信息，所以本文选取最大池化

层，并且通过优化算法获得池化层的大小Sp。

4） 全连接层。本文所设计检测模型包含两个

77



南方电网技术 第 19 卷

全连接层，其中具有 ReLU 激活函数的第一层全连

接层处理过程如式（17）所示。

c f，j = ReLU (w f × c f - 1 + b f ) （17）
式中：c f，j 表示全连接层对输入特征的非线性映射；

cf-1为由最后卷积层输出经过扁平化后的特征向量；

wf和bf分别为权重和偏置。

为实现对量测数据的多标签二分类，第二层全

连接层即输出层采用 Sigmoid 函数，最终输出结果

可以表示为：

y = sigmoid (w l × c f + b l ) （18）
式中wl和 bl分别为此全连接层的权重和偏置。第一

层全连接层中的神经元个数C由优化算法确定，第

二层全连接层用于分类，交流 FDIA 下的两个标准

IEEE系统的量测数据节点状态变量即为标签数量，

则所提检测模型进行仿真测试时设置输出层神经元

个数分别为28和114。
总的来说，本文将对三层卷积层中卷积核大小

Sf和数量 Ni（i=1，2，3），两层池化层的池大小 Sp，

以及全连接层神经元 C 6个超参数寻优来构建最佳

网络结构，以提高所提检测方法的分类精度和泛化

性能。

所提方法的具体流程如图 1所示。对海鸥种群

进行编码时，设定 ISOA 中每个个体为一个六维向

量 X，种群数量为 N，迭代次数 M设置为 20。以检

测终端设备SCADA和PMU采集的混合量测向量作

为 ISOA-CNN的输入，并进行维度转化预处理，相

应的预测输出结果是含“正常状态”（用 0 表示）和

“攻击状态”（用 1 表示）两个决策边界［28］的标志

向量。

3　模型设计

3. 1　种群规模对模型的影响

在优化过程中，若种群过小，容易陷入局部最

优；若种群过大，迭代的效率又会大大降低，因此

选取合适大小的种群数至关重要。本文分别取种群

数量 M= ｛5， 10， 15， 20｝，通过实验分析了

ISOA-CNN中种群大小对实验结果的影响。为了避

免单次划分训练集和测试集导致的偶然性和随机

性，本实验采用十折交叉验证，即将数据集随机打

乱顺序划分为 10个规格一致的互斥子集，轮流将 1
个子集作为测试集，剩余 9个子集作为训练集，将

10次实验测试集准确率均值作为选取种群数量大小

的判断依据。

从图 2中可以看出，在 IEEE-14节点和 IEEE-57
节点系统测试中，选取种群大小分别为 10 和 20 时

平均准确率最高，检测效果最好。

3. 2　ISOA-CNN结构

在最佳种群大小下进行的十折交叉实验运行 10

图1　基于 ISOA-CNN的FDIA攻击检测流程图

Fig.  1　Flowchart of FDIA attack detection based on ISOA-CNN
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次后，最终在两个节点系统中得到 10 组不同的

CNN超参数最优解组合，具体如表1所示。

由于初始化权重和偏差的差异，即便使用相同

的超参数对网络进行多次训练，也会导致训练结果

的不同和分类性能的差异［23］。因此，为了获得性能

最优的网络结构，对表 1中的最优解组合进行 5次

重复训练，在此实验过程中，把量测数据集按照 8：
2 的比例分为训练集和测试集，结果如图 3—4
所示。

如图 3 和图 4 所示，在 IEEE-14 节点系统中组

合 2的准确率最高，在 IEEE-57节点系统中，组合 9
的性能最好，根据超参数最优解构造的 CNN 结构

如图5所示。

4　算例分析

4. 1　性能评价指标

在多标签二分类问题中，仅有准确率并不能很

好的度量检测方法性能，这里我们将量测数据标签

值预测为 0的称为正类，预测为 1的为负类，根据

混淆矩阵计算常用的二分类评价指标，如准确率

A、精确率P、召回率R、F1值来衡量模型的性能：

图2　不同种群大小下的检测精度

Fig.  2　Detection accuracy at different population sizes

表1　10组超参数最优解组合

Tab.  1　Ten combinations of hyperparametric optimal solutions

运行次数

1
2
3
4
5
6
7
8
9

10

IEEE-14节点

（Sf，N1，N2，N3，Sp，C）

6，100，15，82，2，100
2，34，10，20，2，34
2，5，10，20，2，20

2，15，82，22，5，82
2，5，10，20，1，20

2，5，10，20，5，100
10，48，100，20，5，100

4，5，16，20，2，39
10，16，10，20，1，100

2，5，30，20，2，100

IEEE-57节点

2，4，2，2，2，115
4，2，60，2，2，120
3，100，2，2，2，65
2，37，9，2，2，20

6，100，100，2，2，120
14，100，67，2，3，120
10，18，10，4，2，120
2，18，10，3，2，120
8，2，20，2，2，107

2，2，5，3，5，20

图3　IEEE-14节点5次实验结果

Fig.  3　Results of five experiments on the IEEE-14 bus system

图4　IEEE-57节点5次实验结果

Fig.  4　Results of five experiments on the IEEE-57 bus system
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A = TP + TN

TP + FP + TN + FN
（19）

P = TP

TP + FP
（20）

R = TP

TP + FN
（21）

F1 = 2 × P × R
P + R （22）

式中：TN为模型预测为正类，实际为正类的样本数

量；FN为模型预测为负类，实际为正类的样本数

量；TP 为模型预测为负类，实际为负类的样本数

量；FP 为模型预测为正类，实际为负类的样本

数量。

此外本文采用接受者操作特征曲线（receiver 
operating characteristic，ROC）曲线来观测不同检测

方法的分类性能。

4. 2　通用攻击模型仿真

基于本文提出的攻击模型构建两种不同场景下

的攻击算例，将具有电网完整信息和具有部分信息

的攻击模型分别对 IEEE-14 节点和 IEEE-57 节点实

施攻击，并对 IEEE-57节点系统采取随机攻击的模

式，其攻击方式更灵活多变、隐蔽性更强［29］。
为验证所提攻击模型的通用性，在某一工作日

24 h 内对节点系统实施攻击，每 15 min 采样一次，

一共是 96个采样点。在 IEEE-14节点系统中的攻击

策略是使 6-13 线路过载，而在 IEEE-57 总线系统

中，每次都在攻击区域内随机选取攻击目标。为证

明所提出的通用 FDIA 模型的可以成功躲避不良数

据检测机制实施性，对两个测试系统仿真得出攻击

前后的最大归一化残差如图6—7所示。

4. 3　检测结果和分析

本文从解决多标签二分类问题的角度进行

FDIA 定位检测，当攻击某一线路或节点会导致节

点系统中多个相连节点受到攻击污染，所提检测方

法在攻击时段内对每个母线节点的幅值和相角状态

进行分类预测，其中 0 表示状态正常，1 表示遭受

图5　构造的CNN结构

Fig.  5　Constructed CNN structure

图6　IEEE-14节点系统日内攻击前后的残差

Fig.  6　Residuals before and after the attack for the IEEE-14 
bus system under a workday

图7　IEEE-57节点系统日内攻击前后的残差

Fig.  7　Residuals before and after the attack for the IEEE-57 
bus system under a workday
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攻击，因此通过输出的二值来定位到受到攻击的某

个母线节点的幅值和相角的精确位置。成功实施攻

击后获得检测终端设备的母线电压幅值，支路有

功、无功潮流和母线有功、无功注入功率等量测数

据，每个系统各生成 2 480 组量测数据，将作为检

测模型的输入，且分别与基于 BP 神经网络［30］、
SVM［31］、DBN［32］、DBN-ELM［33］、CNN［22］及SOA-

CNN的检测方法进行对比分析。

本文所提检测方法最终输出的二值结果表明了

每个母线状态情况，而准确率越高，表明所提检测

方法的辨别能力越强，其定位到具体遭受污染的节

点的结果可信度越高。从图 8中可以看出，经典的

二分类 SVM 检测方法准确率最低，且波动极大，

最低准确率仅达到 86. 875 %。此外，其他神经网

络相关检测算法均有不同幅度的提升，例如 BP、
CNN 以 及 DBN-ELM 的 最 低 准 确 率 可 达 到

90. 833 %、90. 416 %、89. 791 %，但在各节点状

态量上的准确率仍然不稳定。而改进过的 SOA-

CNN 检测方法在波动上有很大改善，最低准确率

92. 292%，最高准确率为 98. 75 %。ISOA-CNN 进

一步优化了检测性能，范围波动小且准确率远远高

于 对 比 算 法 ， 最 低 和 最 高 准 确 率 为 95 % 和

98. 958 %，相对于 CNN 高出 4. 584 %和 1. 25 %，

此结果验证了所提检测方法的优越性。

由图 9 可知，所有检测方法在 IEEE-57 节点系

统下的准确率均有不同幅度的降低，这是由于

IEEE-57 节点的量测数据维度高达 419，相对于

IEEE-14节点数据维度的 104，其数据结构更复杂，

特征表达更抽象。其中，DBN 检测方法的表现性

能最差，最低准确率仅为 39. 375%，这说明其在训

练过程中无法充分提取重要特征。3种检测方法BP
神经网络、SVM和DBN-ELM的分类效果接近，其

最低和最高准确率分别为 82. 708 %、80. 625 %、

78. 125 %和 98. 750 %、99. 582 %、99. 375 %，然

而 BP 神经网络检测过程中耗时过长。所提检测方

法在大部分节点状态量精度都在 93 %以上，最高

准确率高达99. 583 %。

ROC曲线直观展示所提算法和对比算法的鲁棒

性和分辨能力，曲线越接近左上角，AUC 值越趋

近于 1，其分类效果越好，更具有优越的检测性能。

在 IEEE-14 节点和 IEEE-57 节点系统上，所提方法

与对比方法的ROC曲线如图10—11所示。

从图 10—11 可以看出，所提方法的可以在较

低的误报率情况下识别出虚假数据，在 IEEE-14节

点系统中，当误报率为 10 %时，各种方法的正报

率 分 别 为 98. 972 % 、 94. 427 % 、 93. 305 % 、

97. 630 %、97. 766 %、95. 982 %和 99. 096 %，所

提方法的 AUC 值为 0. 99，相比于 SOA-CNN 和

CNN分别提高了 0. 005 5和 0. 002。在 IEEE-57节点

系统中，当误报率为 10%时，各个方法的正报率分

别为 91. 143 %、92. 501 %、30. 701 %、90. 884 %、

83. 307 %、93. 627 %、96. 625 %，同样所提方法

ROC 曲线更接近坐标轴左上角，其 AUC 值最大为

0. 970 9，DBN 方法的 AUC 值最小为 0. 693 2。从

以上数据容易看出，在处理不同场景下不同节点数

据时，本文所提方法在不良数据检测方面均优于传

统神经网络 CNN、 BP 及 DBN 的检测方法，在

FDIA检测和定位问题上具有良好的泛化能力。

图8　IEEE-14节点系统受攻击状态准确率

Fig.  8　Attacked state detection accuracy with various methods for IEEE-14 bus system
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不同节点系统下，所提方法和对比方法的各项

评价指标如图 12—13 所示，为避免单次实验结果

偏差性，每个方法进行 5次独立重复实验，各项结

果取平均值。

可以看到所提方法在准确率、精度、召回率和

F1值4种指标上均明显优于对比方法，甚至在 IEEE-

57节点系统中，所提方法的F1值相比于其他对比方

法优越性更明显，分别高出 3. 363 %、4. 308 %、

40. 280 %、6. 684 %、10. 366 %、3. 774 %。

5　结论

为解决电力信息物理系统中的 FDIA 的精确定

位检测问题，提出了基于 ISOA-CNN 方法。根据

FDIA 检测问题数据复杂且规模庞大的特性，所提

图9　IEEE-57节点系统受攻击状态准确率

Fig.  9　Attacked state detection accuracies with various methods for IEEE-57 bus system

图10　IEEE-14节点系统ROC曲线

Fig.  10　ROC curves for IEEE-14 bus system

图11　IEEE-57节点系统ROC曲线

Fig.  11　ROC curves for IEEE-57 bus system

图12　IEEE-14节点系统性能评估指标结果

Fig.  12　Performance evaluation index results for IEEE-14 bus 
system
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方法将检测不良数据转化为多标签二分类问题进行

求解。

所提方法利用 CNN 的神经元之间以“卷积核”

作为介质以及具有权值共享和局部连接的特点，使

其不仅在处理高维数据时具有高效性，且无需对输

入数据进行降维预处理，在训练过程中即可有效自

动提取数据特征并进行分类，避免了复杂的人工特

征选择的同时，限制了模型参数，大大提高了训练

速度；引入了具备平衡全局搜索和局部搜索能力的

ISOA 进行超参数寻优，以获得虚假数据检测的高

度匹配网络结构，进而对不良数据进行检测和

定位。

针对 IEEE-14 和 IEEE-57 节点系统进行大量仿

真实验，结果表明，所提方法适用于不同的攻击场

景且不依赖系统拓扑结构。且与多种方法相比，所

提方法在各项评价指标上的性能明显优于其他方

法，具有更精确的定位检测性能。

后续工作主要针 FDIA 检测之后的状态重构，

在定位到具体受攻击的位置后，应设法从量测数据

中剔除掉虚假数据，进而减少对状态估计结果的影

响，可以利用历史量测数据进行预测，采用预测值

替换虚假数据。
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