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摘要：虚假数据注入攻击对电力信息物理系统造成严重安全威胁。由于受到攻击样本与正常样本之间存在类别不平衡

特性，导致机器学习检测方法偏向于多数类的预测，影响其对攻击的检测精度。为此，提出了基于 Focal LossIM-

Transformer的虚假数据注入攻击检测。Transformer利用其自注意力机制能够捕捉数据中的长期依赖性，进而识别不平

衡的虚假数据注入攻击数据。Focal LossIM通过引入调制因子来更好地匹配虚假数据注入攻击样本的分布和特性，来增

强检测方法对不平衡数据的识别能力，以提高检测方法对攻击的检测精度。通过在 IEEE 14节点系统、IEEE 30节点系

统和 IEEE 57 节点系统进行仿真，验证了所提方法的有效性。相较于传统损失函数和其他检测方法，所提方法显示出

更好的泛化能力和对少数类的识别能力，且辨识精度高、误报率低。
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Abstract：False data injection attacks pose serious security threats to cyber-physical power system.  Due to the class imbalance 
property between the attacked samples and the normal samples, machine learning detection methods tend to predict the majority of 
classes, which affects their detection accuracy of the attacks.  Therefore, a false data injection attack detection based on Focal LossIM 
Transformer is proposed.  Transformer utilizes itself attention mechanism to capture long-term dependencies in data, thereby identifies 
imbalanced false data injection attack data.  Focal LossIM enhances the detection method's ability to identify imbalanced data by 
introducing modulation factors to better match the distribution and characteristics of false data injection attack samples, thereby 
improving the detection accuracy of the detection method for attacks. The effectiveness of the proposed method is verified through 
simulations on IEEE 14⁃node system, IEEE 30⁃node system, and IEEE 57⁃node system.  Compared with traditional loss functions and 
other detection methods, the proposed method exhibits better generalization ability and recognition ability for minority classes, with 
high recognition accuracy and low false alarm rate.
Key words：power information physical system； false data injection attack； unbalanced data； Transformer； Focal Loss

文章编号：1674-0629（2025）06-0026-13              中图分类号：TM73；TP393. 08 文献标志码：A
DOI：10. 13648/j. cnki. issn1674-0629. 2025. 06. 003

基金项目： 国家自然科学基金资助项目（52477104）；宜昌市自然科学研究项目（A23⁃2⁃001）。
Foundation item： Supported by the National Natural Science Foundation of China （52477104） ；the Natural Sciences Research Project of Yichang 
City （A23⁃2⁃001）.



第 6 期 席磊， 等： 基于Focal LossIM-Transformer的电网虚假数据注入攻击检测

0　引言

随着信息化的发展，电网已发展成为信息技术

与传统物理架构深度耦合的电力信息物理系统

（cyber-physical power system，CPPS）［1-3］。该系统

通过传感器、控制单元和执行器的协作，实时采

集、分析数据并根据数据做出相应决策，从而提升

电网的效率与灵活性。其中，通信网络作为信息技

术中的重要组成部分，是 CPPS 中传感器、控制单

元和执行器之间数据交换的关键渠道。然而，

CPPS 对通信网络的高度依赖，也使其暴露在网络

攻击的目标范围之中。

虚假数据注入攻击［4-6］（false data injection at⁃
tack，FDIA）作为一种隐蔽性强、破坏性大的网络

攻击，对电网的安全稳定运行构成严重威胁［7］，对

数据保护和实时监测提出了严峻挑战。FDIA 通过

精心篡改传感器数据，使被篡改的数据在形式上与

正常数据高度相似，从而绕过传统的不良数据检测

（bad data detection，BDD［8］）机制，进而误导电网

工作人员做出错误决策。近年来，全球多个地区的

电网遭遇过类似的网络攻击，其中 2015 年乌克兰

电网事件尤为典型，攻击者成功篡改了电网的关键

数据，导致电力供应中断并造成大规模的社会经济

损失。尽管我国电网在系统架构和网络安全防护方

面已采取了多层次的防护措施，但随着信息化的推

进以及攻击手段的不断发展，传统的防护措施并不

完全可靠。故研究CPPS中的FDIA的检测和防御方

法具有重要意义。

目前，针对CPPS中的FDIA的检测方法主要分

为两大类：基于模型驱动［9-12］的检测方法和基于数

据驱动［13-15］的检测方法。基于模型驱动的方法需要

建立精确的电力系统模型，通过对量测数据进行状

态估计来辨识量测数据中的异常。文献［16］提出了

一种基于向量自回归（vector autoregression，VAR）
模型和残差分析方法，有效地检测了 CPPS 中的

FDIA。文献［17］利用图论增强电力系统交流状态

估计以实现FDIA的检测。然而，由于CPPS的复杂

性和非线性特性，构建精确的 CPPS 模型变得愈发

困难，从而导致基于模型驱动的方法难以实施。

基于数据驱动的方法则摒弃了复杂的建模过

程，仅需从海量的电网数据中挖掘 CPPS 各尺度上

的关联性，便可实现对 FDIA 的检测。文献［18］提

出了一种结合反向学习的鲸鱼优化多隐层极限学习

机的 FDIA 检测方法，解决了无法精确获取受攻击

位置的问题。文献［19］提出利用长短期记忆（long 
short-term memory，LSTM）网络所具有的时间序列

预测方面的强大记忆能力来识别潜在的受损测量

值，解决了电力系统中识别受损测量值的难题。文

献［20］提出了利用卷积神经网络（convolutional 
neural network，CNN）对高维历史量测数据进行高

效特征提取及分类，解决了高维数据处理和分类的

难题。然而，由于受到攻击的样本与正常样本之间

存在类别不平衡特性，导致基于数据驱动的机器学

习检测方法偏向于多数类的预测，影响了其对攻击

的检测精度。此外，FDIA 攻击模式可能随技术演

进或防御策略升级动态变化［21］，这类别不断积累的

特性要求检测模型在无需完全重新训练的情况下增

量学习新类别特征，同时避免对历史知识的遗忘，

这对电网系统的实时监控尤为重要。

Transformer 算法［22-23］借助其自注意力机制提

高了对输入序列的处理能力，使算法能全面关注序

列中各位置的信息并分析位置间的依赖关系，能够

识别不平衡 FDIA数据。然而 Transformer常用的二

元交叉熵损失函数（binary cross-entropy，BCE）对少

数类样本的识别能力仍需提高。Focal Loss 损失函

数［24］通过调整损失函数中的焦点，使算法更加关注

那些难以正确分类的少数类样本。然而，Focal 
Loss在其标准形式中少量的可调节参数难以完全适

应 FDIA 样本的特异性和复杂性。为此本文在原有

的 Focal Loss 函数的基础上进行了改进，通过改变

调制因子以获得额外的可调整参数，从而形成了一

种 Focal Loss变体函数，即 Focal LossIM，来调整损

失函数对于不平衡样本的损失贡献。Focal LossIM被

集成到 Transformer 算法中以增强算法对难以分类

的少数类样本的关注能力，提升了对不平衡 FDIA
量测数据的识别性能。

综上，本文提出基于 Focal LossIM-Transformer
的虚假数据注入攻击检测。Transformer利用其自注

意力机制能够捕捉数据中的长期依赖性，进而识别

不平衡的虚假数据注入攻击数据；Focal LossIM通过

引入调制因子来更好地匹配虚假数据注入攻击样本

的分布和特性，增强了检测方法对不平衡数据的识

别能力，提高了检测方法对攻击的检测精度。所提

方法从算法架构和损失函数调整两个层面解决了数
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据不平衡问题，在 IEEE 14节点系统、30节点系统

以及 57 节点系统上进行的仿真实验验证了该方法

的有效性。

1　FDIA

1. 1　状态估计及不良数检测

状态估计［25-26］是电力系统监控与控制的核心，

通过数据采集与监视控制系统（supervisory control 
and data acquisition，SCADA）［27］和相量测量单元

（power management unit，PMU）［28］收集的量测数据

来估计当前电网的运行状态，其公式表述为：z =
h ( x ) + e，其中 z = [ z1，z2，⋯，zm ]T 为测量向量，

包括母线电压、有功功率和无功功率注入，以及支

路有功潮流和无功潮流等；x = [ x1，x2，⋯，xn ]T

为系统状态变量；m和 n分别为测量的数量和系统

状态数量，且两者之间有一定冗余度，即m > n；
h (⋅)为量测值与系统状态之间的非线性映射，通常

取 决 于 电 网 节 点 的 电 压 幅 度 和 相 位 角 ； e =
[ e1，e2，⋯，em ]T为测量误差向量。

 min J ( x ) =  z - h ( x )
2

= ( z - h ( x ) )TR-1 ( z -

h ( x ) ) （1）
在 此 基 础 上 ， 采 用 线 性 加 权 最 小 二 乘 法

（weighted least squares，WLS）得到状态估计的目标

函数 J ( x )，R为测量误差的协方差矩阵，其逆矩阵

R-1 用于对不同的测量误差赋予相应的权重。通过

求解以上式子可得到系统状态向量估计值 x̂。

 x̂ = [ h ( x )TR-1h ( x ) ]-1
h ( x )TR-1 z （2）

为确保状态估计结果的准确性和可靠性，不良

数据检测技术［29-30］被广泛采用，其中基于残差向量

的方法应用最为广泛。该方法定义残差 r为实际测

量值 z与通过状态估计模型得到的预测值h ( x )之间

的差异，即 r =  z - h ( x ) 。在此基础上，通过 r与

预设阈值 τ进行比较，有效鉴别异常数据：如果 r >
τ，检测机制将判断SCADA系统的量测数据中含有

错误数据；r < τ，则判断数据正常。

1. 2　FDIA原理

FDIA 是一种针对状态估计过程的安全威胁，

攻击者通过向信息系统中的量测单元发起攻击，篡

改或伪造传感器数据，向控制系统传递虚假的电网

状态信息。这些虚假信息被控制系统错误地用于状

态估计和决策支持，导致调度中心做出错误的调度

决策或负荷分配，最终危害电网的安全运行。针对

CPPS的FDIA示意图如图1所示。

攻击者利用系统拓扑和状态估计算法设计攻击

向量 a = Hc其中H为系统的拓扑信息矩阵，c为状

态变量的攻击注入向量。攻击者通过选择适当的攻

击向量使得篡改后的测量向量 zm 为：zm = z + a。
在此攻击模式下，系统受到攻击后的残差 rm. 变为：

rm = zzm - h ( x̂ ) = ( z + a ) - h ( x + c)
= z + Hc - h ( x + c )
= r + Hc - (h ( x + c ) - h ( x ) )

（3）

函数 h 是关于 x 的近似线性，即 h ( x + c ) ≈
h ( x ) + Hc，则攻击引起的额外项Hc - h ( x + c ) +
h ( x )在数值上很小或接近于 0，导致 rm 近似等于 r。
攻击者通过精心设计的攻击向量 a在不显著改变残

差值的情况下可成功绕过基于残差的BDD检测。

1. 3　FDIA模型构建

在实际情况下 FDIA 受多种限制，如攻击者的

资源限制和电力系统的防护措施。在资源受限时

FDIA 通常表现为攻击向量的稀疏性，即只篡改部

分测量点以逃避监控。这种策略减少了攻击者需操

控的数据点数量，降低了攻击成本，同时保持了攻

击的有效性。具体公式如下。

ì
í
î

α i = minc Hc
s.t.    ai = Hc = 1 （4）

图1　针对CPPS的FDIA示意图

Fig.  1　Sketch diagram of FDIA for CPPS
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式中：α i 为被篡改的传感器数量，其中目标函数

 Hc 的最小化表示了寻求最少的非零元素，体现

了向量的稀疏性。约束条件 ai = Hc = 1确保了至少

有一个测量点 i受到攻击，满足攻击基本要求。

基于上述现实限制提出的 FDIA 模型旨在最小

化攻击成本，同时通过简化攻击目标数量提高攻击

的隐蔽性。本文针对电力系统中的单个节点发起攻

击，旨在通过改变该节点的测量数据来误导系统的

状态估计，而不引起系统其他部分的异常。确保至

少有一个量测点被攻击，减少被篡改的量测点数

量，其主要过程分为两个阶段进行。

攻击准备阶段：确定攻击区域中各个节点的电

压幅值Um 和相位角Ua、支路上的有功功率 P和无

功功率Q，以及发电机注入的有功功率 PGi 和无功

功率QGi。

Pi = Vi∑
j = 1

n

Vj (Gij cos θ ij + Bij sin θ ij ) （5）

Qi = Vi∑
j = 1

n

Vj (Gij sin θ ij - Bij cos θ ij ) （6）
PGi = PG - Pi （7）
QGi = QG - Qi （8）

式中：Pi、Qi 分别为节点 i的有功功率和无功功

率； Vi 和 Vj 分别为节点 i和 j的电压幅值；θ ij 为节

点 i和 j的电压相角差；Gij和 Bij分别为支路电导和

电纳；PG 和 QG 分别为发电机的有功功率和无功

功率。

攻击阶段：攻击者通过系统拓扑矩阵H构建攻

击向量 a = Hc，该攻击向量 zattack 会被映射到受影响

的量测数据上，即 zattack = z + a，从而在不触发任何

警报的情况下替代原始数据。攻击的有效性和隐蔽

性将在第3节中验证。

2　Focal LossIM-Transformer检测模型框架

本 文 提 出 的 FDIA 检 测 模 型 框 架 基 于

Transformer架构［22］，主要包括 3个组成部分：嵌入

层、编码层和输出层。其中，编码层是模型的核

心，由以下 4 个关键组件构成：多头注意力机制、

前馈全连接网络、残差连接及归一化层。其中，

Transformer架构的自注意力机制天然具备捕捉动态

时序关联的能力，其全局依赖建模特性可为动态新

增攻击类别的检测提供潜在支持。如图2所示。

2. 1　嵌入层

电力数据通常具有显著的序列特征，这些特征

不仅反映了当前时刻的测量值，还与前后时刻的数

据密切相关。为了有效处理这些序列特征，本文通

过嵌入层将输入的电力数据映射到高维空间。在嵌

入层中数据的每个时刻会被转换为一个向量，表示

该时刻的数据特征。这一转换不仅保留了数据的数

值信息，还通过位置编码注入了每个数据点的时间

位置信息，从而使模型能够理解数据的序列关系。

通过这种方式，嵌入层能够捕捉到输入数据的时序

依赖性，并为后续的模型处理提供充分的时序

信息。

假设输入的 FDIA 数据样本是特征向量，分别

为 x1、x2、x3、x4、…、x i，其中 x i 为第 i个特征向

量。嵌入层采用全连接网络直接处理这些特征向

量，将原始特征嵌入到空间映射，该过程通过公式

V = wx + b完成，其中w为权重矩阵，定义为原始

特征空间到嵌入空间的映射；b为偏置向量；V为

转换后的嵌入向量，它将作为 Transformer 模型输

入的一部分。由于 Transformer 模型依赖于位置编

码来理解序列中元素的位置信息，对于 FDIA 数据

还需要对嵌入向量加入位置编码，位置编码

（positional encoding，PE）通过正弦函数为序列中每

个位置生成独特的编码向量，公式如下。

PPE ( ppos，2i ) = sin (
ppos

10 0002i/dmodel
) （9）

图2　基于Focal LossIM-Transformer的FDIA检测模型框架

Fig.  2　Framework of Focal LossIM⁃Transformer based FDIA 
detection model
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PPE ( ppos，2i + 1) = cos (
ppos

10 0002i/dmodel
) （10）

式中：PPE (·）为位置编码函数；ppos 为序列中元素

的位置索引；i为向量中的维度索引；dmodel 为模型

中向量的维度，最终的输入向量是嵌入向量和位置

编码的和：V′ = V + ppos。确保每个特征向量包含

原始特征的信息，并且融入相应位置信息，使得

Transformer 模型能够处理具有序列特性的 FDIA
数据。

2. 2　编码层

2. 2. 1　多头注意力机制

传统的注意力机制通常只能关注到序列中的局

部特征，而电力数据中各类测量值，如电压、电

流、有功功率、无功功率之间的关系复杂多样，单

一的注意力头无法同时关注到这些特征之间的多维

依赖性。每个注意力头聚焦于不同特征子空间，如

一些注意力头关注时间序列中的趋势和周期性变

化，而其他注意力头则关注节点间的协同变化和特

征之间的细微依赖。通过这种方式模型能够捕捉到

细微的变化，增强了对攻击信号的敏感度。具体计

算流程如图3所示。

对于序列中的每个数据点，模型通过 3组权重

矩阵转换为查询（query）、键（key）和值（value）。模

型通过计算矩阵Q与K的点积，得到表示数据点间

关系的注意力分数。通过 softmax 函数对注意力分

数进行归一化后，这些分数用于对 V进行加权求

和，得到每个数据点在全序列信息下新的表示，此

表示为整个序列的信息，极大地增强了模型对受攻

击和未受攻击序列之间差异的捕捉能力，公式表示

如下。
Hi = Attention (Qi，Ki，Vi )

= softmax ( QiK T
i

dk

)Vi
（11）

MultiHead (Q，K，V ) = Concat (H1，H2，⋯，Hn )W o

（12）
式 中 ： Attention (Qi，Ki，Vi ) 为 注 意 力 函 数 ，

Qi、Ki、Vi 分别为第 i个注意力头的查询、键、值

矩阵线性映射；MultiHead (Q，K，V )为多头函数，

Q、K、V分别为输入序列的全局查询矩阵、全局键

矩阵和全局值矩阵；Concat (H1，H2，⋯，Hn )为沿

特征维度拼接所有头的输出，Hn为第 n个注意力头

的输出；W 0 为输出层的权重矩阵；dk 为键向量的

维度，其在注意力得分计算中作为缩放因子，防止

了点积运算的结果过大，从而减轻了梯度消失问

题。多头注意力机制通过全局依赖关系建模能够捕

捉输入序列中隐含的通用攻击模式特征，如电压突

变、相位偏移等，而非依赖特定攻击类别的先验知

识。这种特性使模型在面对未知攻击类别时仍可通

过特征相似性进行检测，从而提高了对 FDIA 攻击

的感知能力。

2. 2. 2　前馈全连接网络

在自注意力层提取序列内部关系后，前馈全连

接网络（feedforward neural network，FFN）对这些输

出进行进一步处理。在 FDIA 检测的场景中，FFN
层增加了模型对非线性特征的捕获能力，FDIA 所

注入的假数据可能会造成数据的非线性和复杂模

式，仅通过线性处理难以区分正常与异常数据。前

馈全连接网络通过 ReLU 激活函数引入非线性，使

模型能够学习更加复杂的函数映射，从而区分细微

的异常模式，计算公式表示为：

FFN ( x ) = Relu (0，xW1 + 5 )W2 + 6 （13）
式中：FFN ( x )为前馈全连接网络函数，x为从自注

意力层传入的输出；W1 和W2 为权重矩阵；b1 和 b2
为偏置项；Relu (⋅)为 ReLU 激活函数，它对每个元

素逐个应用，为正的输入返回输入值，为负的输入

图3　多头注意力机制流程图

Fig.  3　Flowchart of the multi-head attention mechanism
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返回 0。FFN 层的输出是序列每个位置的新特征表

示，包含了自注意力层捕获的序列内部依赖性和其

学习到的复杂数据模式。FFN层的引入不仅能处理

攻击者可能引入的各种非线性模式，还能通过非线

性变换捕捉到更深层次的数据特征。

2. 2. 3　归一化层及残差连接

每个自注意力和前馈网络单元的输出后面均设

计有残差连接和归一化层，用于缓解深度网络训练

中的梯度消失问题，并且加速训练过程提高模型的

泛化能力。前馈全连接网络的输出与输入数据 x进
行 元 素 级 相 加 ， 从 而 形 成 残 差 连 接

x + Sublayer ( x )，有利于信息在模型中的有效流

动，并使得梯度可以直接反向传播至较深的层次，

减少训练中信息丢失的风险，紧接着残差连接之后

的是层归一化（layer normalization），其公式为：

LayerNorm ( x + Sublayer ( x ) ) （14）
式 中 ： LayerNorm（·）为 层 归 一 化 函 数 ；

Sublayer ( x )为子层本身实现的函数。

归一化层通过计算输入的均值和方差对输入进

行缩放和平移变换，使得网络中的每一层都有相似

的数据分布，提高网络的训练效率和稳定性。通过

残差连接和归一化层的策略构建更深的网络模型来

捕获不平衡 FDIA 攻击样本数据，同时避免训练过

程中可能遇到的数值不稳定问题。

2. 3　输出层

输出层接收来自最后一个 Transformer 编码层

的特征表示后通过 softmax 函数计算每个类别的概

率，形成最终的分类决策。设 z表示编码层输出的

特征向量，输出层通过权重矩阵W和偏置矩阵 b将
z转换为对应类别的原始得分 z′，公式如下。

z′ = Wz + b （15）
随后 softmax函数应用于 z′，转换原始得分为概

率分布，其中每个元素 pi对应于数据样本属于类别

i的概率，公式如下。

pi = softmax ( z′) = exp ( z′i )∑j
exp ( z′j )

（16）
式中 z′i和 z′j分别为类别 i和 j的原始得分。

输出层会产生两个概率值，一个对应于“受攻

击”的类别，另一个对应于“未受攻击”的类别。得

益于编码层的深层特征学习，输出层提供一个明确

的分类机制，通过概率输出给出模型的置信度。

2. 4　Focal LossIM损失函数

Focal Loss 损失函数为解决在检测任务中的类

别不平衡问题。在目标检测方法中，通常会出现大

量的简单负样本占据主导地位，从而压制少数的正

样本的学习效果，导致模型难以学习到更有区分性

的特征来改善检测性能。Focal Loss 是对传统的二

元交叉熵损失函数 BCE 的改进，传统的 BCE 表达

式为：

BCE ( p，y ) =
ì
í
î

-log ( p )，y = 1      
-log (1 - p )，其他

（17）
式中：BCE ( p，y )为二元交叉熵损失函数；y为真实

标签；p为模型预测为正类的概率。当 y = 1时，损

失为 -log ( p )；当 y = 0 时，损失为 -log (1 - p )。
BCE损失函数在处理正负样本时是平等对待的，导

致检测精准度不佳。

Focal Loss 损失函数则通过降低易分类样本的

权重，使得模型的训练更加关注于难以区分和少数

的样本，从而解决了类别不平衡问题。其核心在于

引入一个调制因子，这个因子随着样本被正确分类

的概率的增加而增大损失的衰减。式（18）为该调制

因子的数学表达式［23］。
Focal Loss ( pt ) = -α t (1 - pt )γ log ( pt ) （18）

式中：pt为模型对于实际类别 y的预测概率，当 y =
1 时 pt = p，y ≠ 1 时 pt = 1 - p；α t 为平衡正负样本

的权重系数，用于减少类别不平衡对模型的影响，

γ是调节模型关注程度的超参数，用于减少易分类

样本对损失函数的贡献，使模型更加关注难分类样

本。当γ = 0时，Focal Loss将退化为普通的交叉熵

损失。

然而对于 Focal Loss 函数虽然调整 α t 和 γ是优

化 Focal Loss 以提升模型性能的有效手段，但它们

存在一定的局限性和性能上限，仅调整这两个参数

难以达到最优性能。本文通过修改调制因子产生

Focal Loss的变体函数 f IM
FocalLoss，引入更多可调整的参

数，来调整损失函数对于不同样本的损失贡献。以

优化 Transformer模型对 FDIA检测的性能进行更加

精细的调整。提高整体模型对 FDIA 数据识别的性

能。产生变体函数如下。

f IM
FocalLoss = α t / (1 + β (1 - pt )γ ) log ( pt ) （19）

式中 β为概率调整的权重系数。Focal LossIM采用分

数形式的调制因子 α t / (1 + β (1 - pt )γ )调整损失函
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数对原始的 BCE Loss 进行放缩。Focal LossIM通过

一个随 pt的增加而递减的调制因子对 α t进行调整，

减少损失函数对于容易分类样本的惩罚。

当模型预测的概率 pt ≈ 1时对于那些易于正确

分类的样本，损失有所下降，但在 1 + β (1 - pt )γ

的作用下，α t减少的速度将趋于平稳，有助于防止

损失值降至极低，从而减轻模型过拟合的风险。当

模型预测的概率 pt ≈ 0时，(1 - pt )γ ≈ 1，对于难以

分类的样本损失减少的速度更为缓慢，此时的损失

值几乎不受影响，模型在训练过程中对这些难分类

样本给予足够的重视。Focal LossIM损失函数使得模

型在提高其泛化能力和减少对训练数据过度拟合方

面取得平衡，确保难分类样本在模型训练过程中获

得足够的关注。

为了进一步展示 Focal LossIM 在类别不平衡问

题中的有效性，本文绘制了 1 + β (1 - pt )γ随 pt的变

化曲线。图 4 展示了不同 γ和 β值下调制因子如何

随着分类概率的变化而调整样本的损失权重。

通过调整 β和γ能够控制调制因子的衰减速度，

进而调整模型在训练过程中对类别不平衡问题的应

对策略。当 γ和 β增加时调制因子对少数类样本的

关注增强，模型能够有效地改善类别不平衡问题下

的性能，尤其是在样本类别分布严重不平衡时，

Focal LossIM显著提升了对少数类样本的检测能力。

3　仿真研究

3. 1　实验数据生成

在 MATLAB 环境下，使用 Matpower 对 IEEE 
14 节点系统、IEEE 30 节点系统和 IEEE 57 节点系

统进行仿真实验，以生成数据样本。这些节点系统

的 网 络 拓 扑 、 节 点 数 据 和 支 路 参 数 均 从 来

Matpower 获取。仿真中使用的负荷数据来自某地

市调度中心，用于模拟虚假数据注入攻击。对于每

个测试系统，各自生成了 15 100个样本数据，其中

包括 1 500个受攻击样本，从而在总样本中形成 1∶
10 的不平衡比例，即受攻击样本与全部样本的比

例，构造出3个不平衡的数据集。

本文通过模拟仿真为电力系统构建 FDIA 攻击

的前提条件，收集的电力负荷数据展示了特定电网

在各个区域的真实电力需求。执行了标幺化过程，

将此数据集成入模拟系统中，确保数据与系统参数

的一致性。对于模拟中未明确指定的负荷节点，赋

予零负荷状态，以更精确地模拟特定区域的负荷情

形。基于设定的功率因数 0. 92，计算相应的无功功

率。在 Matpower 中设定潮流计算所需的参数，对

电力系统模型进行 15 100次迭代潮流计算，逐次更

新不同节点处的有功功率与无功功率负荷并保存，

为后续 FDIA 攻击策略的制定与执行提供了基准数

据，并为攻击的模拟和评估提供框架。

为进行单节点 FDIA 攻击的模拟，本文提取潮

流计算后关键的系统运行数据，包括节点和支路数

据以及发电机注入的有功功率和无功功率数据。在

这一基础上，创建一个带有模拟测量噪声的量测数

据集以模仿电力系统中的测量不确定性。每个量测

数据项被赋予了基于其噪声方差的权重以增强状态

估计的可靠性。采用直流潮流模型构建并标幺化雅

可比矩阵，解决状态估计问题并计算了实际与估计

量测之间的残差，从而为 FDIA 攻击的检测与效果

评估提供了必要的前提。最后对电力系统的某些特

定节点实施 1 500 次模拟攻击，即可通过调整这些

节点的状态值分析该节点攻击前后电压幅值状态值

的变化。得到攻击点处攻击前后状态图，该处

1 500个样本攻击前后状态值微小变化表明FDIA攻

击被精心设计以避免在攻击节点触发 BDD 系统的

警报。如图5—7所示。

通过图 5—7可知，攻击点处 1 500个样本的状

态值微小变化表明 FDIA 被精心设计以避免在攻击

节点触发BDD系统的警报。随后在 3个节点测试系

统随机各进行 4 次状态估计，以验证攻击有效果，

如图8—10所示。

通过图 8—10可知，真实状态值和估计状态值

图4　1 + β (1 - pt )γ随pt的变化曲线

Fig.  4　Curves of 1 + β (1 - pt )
γwith respect to the variations of pt
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图5　IEEE 14节点系统攻击点处攻击前后对比

Fig.  5　Comparison of IEEE 14⁃node system attack points 
before and after attack

图6　IEEE 30节点系统攻击点处攻击前后对比

Fig.  6　Comparison of IEEE 30-node system attack points 
before and after attack

图7　IEEE 57节点系统攻击点处攻击前后对比

Fig.  7　Comparison of IEEE 57-node system attack points 
before and after attack 

图8　IEEE 14节点系统估计性能验证

Fig.  8　Performance validation of IEEE 14-node system 
estimation

图9　IEEE 30节点系统估计性能验证

Fig.  9　Performance validation of IEEE 30⁃node system 
estimation

图10　IEEE 57节点系统估计性能验证

Fig.  10　Performance validation of IEEE 57⁃node system 
estimation
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之间出现了明显的差异。这表明了在未受攻击和受

攻击后的状态值之间的差异。可见 FDIA 成功地干

扰了状态估计器的准确性，证明了攻击是有效的。

通过对攻击点处状态图和估计性能验证图可

知，攻击虽然在攻击节点处变化是微妙的，躲过了

BDD 检测，但在整个电网中产生了扩散效应，从

而影响了整个系统的状态估计。最终证明攻击是有

效且隐蔽的，满足虚假注入攻击的条件。最终生成

了反映攻击影响的量测数据集，为后续的识别提供

了数据准备。

3. 2　评价指标及训练设置

使用精确度（precision，记作 RPrecision）、召回率

（recall， 记 作 RRecall）、 特 异 性（specificity， 记 作

RSpecificity）、F1分数（F1-Score，记作 SF1⁃score）、准确率

（accuracy，记作 RAccuracy）作为模型评估主要参数，

公式如式（20）所示。

RPrecision = NTP

NTP + NFP
（20）

RRecall = NTP

NTP + NFN
（21）

RSpecificity = NTN

NTN + NFP
（22）

SF1⁃score = 2 × RRecall × RPrecision

RRecall + RPrecision
（23）

RAccuracy = NTP + NTN

NTP + NTN + NFP + NFN
（24）

式中 NTP、NTN、NFP、NFN 分别为真正例、真负例、

假负例、假正例的数量。考虑到数据集中存在正负

样本不平衡的情况。在这种情况下，仅使用准确率

来评估定位检测性能会导致误导性结果，缺乏足够

的可信度。为了更准确地衡量检测方法的性能，引

入了精确率、召回率和F1-score等综合评估指标。

在数据处理方面，本文将数据集按照 7∶2∶1
的比例划分为训练集、验证集和测试集，以进行模

型的训练和评估。Transformer 模型的超参数配置

为：编码层数量为 2 层，多头注意力头数设为 8，
前馈神经网络的隐藏层维度为 128。所有实验均采

用Adam优化器，批次大小为 32，初始学习率设定

为0. 001。
3. 3　参数敏感性分析

3. 3. 1　类别不平衡敏感性分析

针对 FDIA 数据中攻击样本占比低的特性，通

过调节Focal LossIM中的类别权重参数α t，分析模型

对不平衡数据的适应性。在 IEEE 14 节点系统中，

设置 α t=0. 25、0. 5、0. 75，实验结果如表 1 所示。

当 α t=0. 5 时，召回率和 F1 分数分别达到 79. 9 %和

84. 3 %，表明合理的类别权重设置能有效平衡少数

类样本的损失贡献。

3. 3. 2　多头注意力机制的特征提取

多 头 注 意 力 机 制 的 计 算 中 头 数 的 选 择 是

Transformer编码层关键的一步，为探究多头注意力

机制中头数对特征提取能力的影响，在 IEEE 30节

点系统中对比了不同头数的检测性能与计算效率。

如表 2 所示，当注意力头数从 4 增加至 8 时，F1 分

数提升 3. 2 %，而头数进一步增加至 16时，模型性

能趋于稳定。实验表明，8头设计在特征提取效率

与计算成本间达到了平衡。

3. 4　同算法下对比分析

本部分采用基于Transformer算法对 IEEE 14节

点系统、IEEE 30 节点系统和 IEEE 57 节点系统进

行 FDIA 检测。这些系统面临的共同挑战是数据集

的不平衡性。本文引入Focal LossIM，并将其性能与

传统的BCE Loss及标准Focal Loss进行比较，模型

训练对比如图11—13所示。

通过图 11 可知，在 IEEE 14 节点系统中，

Focal LossIM在训练集上表现出较快的收敛速度和更

高的准确率，与BCE Loss和Focal Loss相比，损失

下降更为平滑。在验证集上，该损失函数展示了出

色的泛化能力，准确率稳步提升，且损失曲线呈现

较小的波动，表明算法对未见样本的预测性能有所

表1　IEEE 14节点系统不同α t值的性能对比

Tab. 1　Performance comparison of different values of α t in the 
IEEE 14⁃node system

α t

0. 25
0. 5

0. 75

RRecall

0. 763
0. 799
0. 751

SF1⁃score

0. 812
0. 843
0. 826

RSpecificity

0. 986
0. 998
0. 992

表2　IEEE 30节点系统不同头数的性能对比

Tab. 2　Performance comparison of different headcounts in the 
IEEE 30-node system

注意力头数

4
8

16

RRecall

0. 891
0. 931
0. 928

SF1⁃score

0. 914
0. 946
0. 943

训练时间/（s·epoch-1）
5. 8
7. 2
9. 5
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增强。由图 12 可知，对于 IEEE 30 节点系统中，

Focal LossIM同样在训练初期迅速减少了损失，而且

准确率增长快于其他两种损失函数。在验证集上，

算法在使用 Focal Loss 变体函数时达到了更高的准

确率，同时保持了较低的损失，展现其在不平衡数

据集上的优势。由图 13可知，在 IEEE 57节点系统

中，Focal LossIM依旧在早期训练阶段显示了其对不

平衡类别的适应能力，损失曲线平稳而下降趋势明

显。验证集上的表现也证实了其稳定性和泛化能

力，算法在整个训练过程中维持了较高的准确率。

模型测试集对比如表3—5所示。

在 IEEE 14，30和 57节点系统的不平衡数据集

分析中，Focal LossIM 在关键性能指标上相较于

BCE Loss和原始 Focal Loss显示出显著提升。由表

1 可知，在 IEEE 14 节点系统中，Focal LossIM将准

确率提升至 96. 71 %，比 BCE Loss 高出 0. 49 %，

与 Focal Loss 的提升为 0. 45 % 。其召回率达到

79. 9 % ，较 BCE Loss 和 Focal Loss 分别提高了

8. 0 %和 8. 8 %，而 F1得分提升到 84. 3 %，分别比

BCE Loss和 Focal Loss高出 3. 5 %和 3. 4 %。由表 2
可 知 ， 在 IEEE 30 节 点 系 统 中 ， F1 得 分 达 到

94. 6 %，相比BCE Loss和Focal Loss的提升分别为

3. 3 %和 3. 6 %。由表 3可知，而在 IEEE 57节点系

统中，Focal LossIM在召回率上实现了 11. 4 %的提

升至 89. 9 %，与Focal Loss相比，F1得分也显著提

高，从 87. 2 %提升至 93. 7 %，比 BCE Loss的提升

更是达到 3. 4 %和 6. 5 %。突显 Focal LossIM在提高

召回率和 F1 得分上的显著优势，减漏检攻击的风

险，同时保持对非攻击样本的高特异性。

3. 5　不同算法对比分析

为验证所提方法在 FDIA 检测中的优越性，本

文选取了基于数据驱动的检测模型与损失函数组合

的 方 法 进 行 对 比 分 析 ， 包 括 Focal LossIM-

Transformer、 Focal LossIM-CNN、 BCE Loss-CNN、

Focal LossIM-LSTM、BCEloss-LSTM、Focal LossIM-

图11　IEEE 14节点系统模型训练对比

Fig.  11　Comparison of model trainings for the IEEE 14-node 
system

图12　IEEE 30节点系统模型训练对比

Fig.  12　Comparison of model trainings for the IEEE 30⁃node 
system
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Mlp、 BCE Loss-MLP、 Focal LossIM-RNN 和 BCE 
Loss-RNN。这些模型涵盖了从时序建模、优化分

类到集成学习的多种技术框架，代表了当前主流的

FDIA 检测方法。在 IEEE 14节点系统、IEEE 30节

点系统和 IEEE 57节点系统上，对比实验分别从准

确率、精确度、召回率、特异性和 F1 分数等多个

指标进行了系统性评估，如表4—6所示。

由表 6—8可知，在 IEEE14、30和 57节点系统

的不平衡数据测试集上进行的实验结果表明，相比

于其他机器学习方法，Focal LossIM-Transformer 在
所有考察的性能指标上均最优，尤其是在识别少数

类（即攻击样本）的能力上，即受攻击样本的召回率

和 F1 值均展现了显著的优势。高召回率意味着攻

表3　IEEE 14节点系统测试集指标对比

Tab. 3　Comparison of test set indexes for the IEEE 14-node 
system

损失函数

Focal LossIM

BCE Loss

Focal Loss

RAccuracy

0. 967
0. 962
0. 962

RPrecision

0. 892
0. 923
0. 937

RRecall

0. 799
0. 719
0. 711

RSpecificity

0. 998
0. 993
0. 994

SF1⁃score

0. 843
0. 808
0. 809

表4　IEEE 30节点系统测试集指标对比

Tab. 4　Comparison of test set indexes for the IEEE 30-node 
system

损失函数

Focal LossIM

BCE Loss

Focal Loss

RAccuracy

0. 989
0. 981
0. 981

RPrecision

0. 962
0. 960
0. 943

RRecall

0. 931
0. 870
0. 879

RSpecificity

0. 997
0. 996
0. 994

SF1⁃score

0. 946
0. 913
0. 910

表5　IEEE 57节点系统测试集指标对比

Tab. 5　Comparison of test set indexes for the IEEE 57 bus 
system

损失函数

Focal LossIM

BCE Loss

Focal Loss

RAccuracy

0. 986
0. 980
0. 974

RPrecision

0. 978
0. 968
0. 980

RRecall

0. 899
0. 846
0. 785

RSpecificity

0. 998
0. 997
0. 998

SF1⁃score

0. 937
0. 903
0. 872

表6　IEEE 14节点系统测试集指标对比

Tab. 6　Comparison of test set indexes for the IEEE 14-node 
system

损失函数-模型

FocalLossIM-Transformer

BCE Loss-CNN

Focal LossIM-CNN

BCE Loss-LSTM

Focal LossIM-LSTM

BCE Loss-MLP

Focal LossIM-MLP

BCE Loss-RNN

Focal LossIM-RNN

RAccuracy

0. 967
0. 954
0. 962
0. 951
0. 947
0. 956
0. 954
0. 962
0. 963

RPrecision

0. 892
0. 880
0. 936
0. 949
0. 940
0. 931
0. 925
0. 923
0. 937

RRecall

0. 799
0. 679
0. 707
0. 594
0. 562
0. 655
0. 643
0. 723
0. 715

RSpecificity

0. 998
0. 989
0. 994
0. 996
0. 996
0. 994
0. 994
0. 993
0. 994

SF1⁃score

0. 843
0. 767
0. 806
0. 731
0. 703
0. 769
0. 759
0. 811
0. 811

表7　IEEE 30节点系统测试集指标对比

Tab. 7　Comparison of test set indexes for the IEEE 30-node 
system

损失函数-模型

FocalLossIM-Transformer

BCE Loss-CNN

Focal LossIM-CNN

BCE Loss-LSTM

Focal LossIM-LSTM

BCE Loss-MLP

Focal LossIM-MLP

BCE Loss-RNN

Focal LossIM-RNN

RAccuracy

0. 989
0. 964
0. 965
0. 970
0. 971
0. 947
0. 949
0. 962
0. 962

RPrecision

0. 962
0. 897
0. 898
0. 933
0. 929
0. 916
0. 918
0. 905
0. 882

RRecall

0. 931
0. 771
0. 775
0. 789
0. 798
0. 571
0. 591
0. 733
0. 753

RSpecificity

0. 997
0. 989
0. 989
0. 993
0. 993
0. 994
0. 994
0. 991
0. 988

SF1⁃score

0. 946
0. 829
0. 832
0. 855
0. 859
0. 703
0. 719
0. 810
0. 812

图13　IEEE 57节点系统模型训练对比

Fig.  13　Comparison of model training for the IEEE 57-node 
system
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击事件被有效识别，直接关联到系统的安全性。高

F1值表明模型在减少误报（保持高精确率）和减少漏

报（保持高召回率）之间达到了较好的平衡。因此，

本文提出的Focal LossIM-Transformer在不平衡FDIA
数据识别上具有显著优势。

4　结语

针对 FDIA 识别数据不平衡问题，本文提出了

基 于 Focal LossIM-Transformer 算 法 的 FDIA 检 测

方法。

通过在 IEEE 14节点系统、30节点系统和 57节

点系统上的仿真验证了攻击的隐蔽性和有效性，根

据攻击样本的不平衡比例所设计的Focal LossIM，能

更好地关注少数类（即攻击样本），且保持了对多数

类的高精度识别，以此更好地适应 FDIA 数据不平

衡的问题。本文提出的 Focal LossIM-Transformer 在
准确率上超越了机器学习检测方法，且在不平衡数

据集中最为关键的性能指标上也展现了优势，即在

召回率和 F1 得分上 Transformer 显示出其对少数类

的高识别能力，保持了高特异性，减少了误报率。

本文验证了 Focal LossIM-Transformer 在 FDIA
检测问题中的有效性，适合于处理对安全性要求极

高的不平衡数据集。未来将进一步优化模型结构和

损失函数以增强模型对动态新增攻击类别的适应

性，解决类别不断积累的长期挑战，同时提升对新

型攻击模式的泛化能力
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