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摘要：在可再生能源高渗透率的背景下，电力系统的负荷频率控制（load frequency control，LFC）面临虚假数据注入攻

击（false data injection attack，FDIA）的安全威胁。现有检测方法难以有效区分控制输入攻击和测量数据攻击，影响系

统的稳定性和安全性。为此建立了包含可再生能源及储能系统的 LFC 状态空间模型，并分析了 FDIA 对系统动态特性

的影响。通过状态空间分解方法将攻击信号解耦为控制输入攻击和测量攻击，提高检测精度。基于滑模观测器设计攻

击估计方法，实现对攻击信号的实时检测。进一步结合 H∞ 控制理论，提出了抗攻击控制（attack⁃resilient control，
ARC）策略，以增强系统在攻击环境下的鲁棒性。仿真算例表明：与传统方法相比攻击估计均方误差降低约 30 %，系

统频率响应稳定性显著提升。结果表明，该方法能够有效检测FDIA并提高电力系统的安全性和抗干扰能力。
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Abstract：With the growing integration of renewable energy, load frequency control （LFC） in power systems faces security risks 
from false data injection attack （FDIA）.  Existing detection methods struggle to differentiate control input attacks from measurement 
attacks, compromising system stability and security.  This paper develops a state-space model for LFC incorporating renewable 
energy and energy storage systems and analyzes the impact of FDIA on system dynamics.  A state-space decomposition method is 
employed to decouple attack signals into control input and measurement attacks, improving detection accuracy.  A sliding mode 
observer-based attack estimation method is proposed for real-time detection.  Additionally, an attack-resilient control （ARC） strategy 
is designed using H∞ control theory to enhance system robustness.  Simulations show that the proposed method reduces the attack 
estimation mean squared error by nearly 30% and significantly improves frequency response stability compared to traditional 
methods.  These results demonstrate the method′s effectiveness in detecting FDIA and enhancing power system security.
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0　引言

电 力 系 统 中 负 荷 频 率 控 制（load frequency 
control，LFC）作为稳定系统频率的核心调节机制，

近年来面临双重挑战：一方面，来自高比例可再生

能源接入带来的频率扰动频繁增强了调控难度；另

一方面，电力系统信息化程度的提升引发新型网络

安全威胁，虚假数据注入攻击（false data injection 
attack，FDIA）成为干扰状态感知与控制决策的关

键风险因素［1-3］。应对FDIA潜在影响迫切要求构建

面向动态物理过程的精确检测机制与多维抗干扰能

力协同的控制策略。但现有研究在攻击检测精度、

模型适应性以及防御机制集成方面仍存在重要

不足［4-5］。
围绕 FDIA 的研究主要聚焦于 3 个策略路径，

即数据层面的检测方法、攻击策略的建模与生成机

制以及完整控制系统中的防御机制构建。首先，在

虚假数据检测方面，研究主要集中于提升异常信号

识别准确率与鲁棒性，应对电力数据的高维性、非

线性与标签缺失等挑战。文献［6］提出将图卷积神

经网络与重采样策略结合以增强异常电量识别能

力。文献［7-8］中利用多标签机器学习与自监督聚

类拓展了无监督检测场景下的攻击感知边界。文献

［9-12］进一步引入扩散模型、谱图分析与图小波结

构，有效提升了检测算法对网架结构与时序分布的

敏感性与泛化能力。此外，文献［13-16］将卡尔曼

滤波、图注意力机制、信息论指标引入检测流程，

展现出通过状态动态关联性增强检测性能的重要

趋势。

在检测机制持续演进的同时为深入理解攻击者

策略与评估系统脆弱性，关于 FDIA 建模方法的研

究日益聚焦于“高隐蔽性—低可观测性”两难环境下

的攻击构造能力。文献［17-20］分别探讨在状态信

息部分缺失条件下如何通过稀疏重构、稳健回归或

张量因子分解设计可穿透估计模型的攻击向量。文

献［21-22］通过引入张量状态估计结构与 Kullback-

Leibler散度等信息指标量化攻击可检测性，从理论

与实用层面提出更具物理适应性的攻击生成策略。

该系列方法虽然从攻击角度实现系统脆弱性映射，

但尚未构建有效的防护整合机制，难以直接满足实

际工程需求。

为突破检测与建模之间存在的机制割裂与响应

滞后问题，近年来防御机制构建尝试将物理过程预

测、状态估计与控制调整整合入一个闭环调控框

架，以实现场景动态适应与攻击反馈响应协同。文

献［23-25］分别基于混合自动机、概率预测与滤波

融合策略面向配电与广域系统提出多尺度状态稳定

机制。文献［26-27］通过引入生成对抗学习、信息

物理融合等新型手段提高了异常状态判断的准确性

并强化应急策略的收敛效果。这些成果显示未来抗

攻击控制的发展趋势是检测与控制逻辑的深度耦

合，从而实现对频率扰动与数据攻击的统一响应。

尽管已有研究取得了显著进展，但仍存在以下

不足：1）检测方法依赖特定模型参数，难以适应复

杂电网结构；2）检测与防御多为分离设计，实时性

与精度难兼顾，限制实际应用效果；3）针对高渗透

率可再生能源下的多类型攻击应对研究不足，缺乏

统一有效的防御框架。本文提出基于状态空间分解

的攻击检测与估计一体化抗攻击控制（attack-

resilient control，ARC）机制，融合滑模观测器与H∞

控制策略。该方法通过状态空间坐标变换同步识别

控制输入与测量攻击，利用滑模观测器估算攻击信

号，提升检测鲁棒性；结合H∞ 控制动态调整控制

指令实现检测与防御的闭环协同优化。与现有方法

相比，本方法优势包括：1）状态空间变换增强攻击

识别能力，提升检测全面性；2）滑模观测与H∞ 控

制协同优化，实现检测与防御融合；3）在高比例可

再生能源环境下表现出更强稳定性与抗扰能力。通

过典型电力系统仿真算例验证了本文方法在攻击检

测准确性与系统频率稳定性方面的显著优势。

1　可再生能源渗透下的电力系统FDIA建模

1. 1　负荷频率控制系统模型

LFC系统通过调整发电机组输出功率维持系统

频率稳定及区域间联络线功率交换在设定范围内。

高比例可再生能源并网环境下，LFC必须应对更大

的功率波动，否则可能导致频率失稳、机组脱网甚

至大规模停电。

本文采用三阶 LFC 模型描述控制区域动态特

性，其状态方程为：

dΔfi
dt = 1

2Hi
(ΔPg i

- DiΔfi - ΔP tie i
- ΔPL i

+ ΔPRES i
)

（1）
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dΔPg i

dt = 1
T t i

(ΔXi - ΔPg i
) （2）

dΔXi

dt = 1
Tg i

(ΔPc i
- ΔXi - Δfi

Ri
) （3）

式中：Hi为系统惯性常数；Di为阻尼系数；ΔPg i
为

机械出力偏差；ΔPL i
为负荷扰动；ΔPRES i

为可再生

能源出力波动；ΔP tie i
为联络线功率偏差；T t i 和 Tg i

分别为涡轮机和调速器时间常数；ΔXi为阀门开度

偏差；ΔPc i
为控制指令；Ri为调频下垂系数；Δfi为

第 i区域频率偏差；下标 i表示第 i个控制区域。

定义状态变量 x i = [ Δfi，ΔPg i
，ΔXi ]T，控制输

入 ui = ΔPc i
，扰动向量 d i = [ ΔPL i

，ΔPRES i
，ΔP tie i

]T，

则系统状态空间表达为：
dx i

dt = A i x i + B iui + E id i （4）
yi = C i x i （5）

其中，系统矩阵为：
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式中 yi为第 i个控制区域的测量结果。测量矩阵C i

根据实际监测需求设定，例如C i = [1，0，0 ]表示

测量频率偏差，C i = [ 0，1，0 ]表示测量功率输出

偏差。

1. 2　可再生能源模型

1）风机模型

风机输出功率与风速的关系为：

PW = 1
2 ρAWCP (λ，β )V 3

W （9）
式中：PW 为输出功率；ρ为空气密度；AW 为扫掠面

积；CP (λ，β )为功率系数；λ为叶尖速比；β为桨

距角；VW 为瞬时风速。风速波动可用 Weibull分布

描述。

f (VW ) = k
c ( VW

c )k - 1e-(VW /c )k （10）
式中：f (VW )为风速的概率密度函数；k和 c分别为

形状和尺度参数。在本文攻击检测模型中，风电功

率波动被视为系统扰动源之一。

2）光伏模型

光伏输出功率计算公式为：

PPV = ηAPVGT (1 - γ (T - T ref ) ) （11）
式中：PPV 为输出功率；η为转换效率；APV 为面板

面积；GT 为辐照度；γ为温度系数；T和T ref 分别为

环境温度和参考温度。辐照度通常服从如下 Beta
分布。

fG (GT ) = Gα - 1
T (1 - GT )β - 1

B (α，β1 )
（12）

式中： fG(GT )为光伏辐照度 GT 的概率密度函数；

B (α，β1 ) 为 Beta 函 数 ， B (α，β1 ) = ∫0

1
tα - 1 (1 -

t )β1 - 1dt；α和 β1 为形状参数。本文将光伏功率波动

作为系统扰动输入，研究其对FDIA检测的影响。

3）储能模型

储能系统可简化为一阶惯性环节如式（13）
所示。

dPESS

dt = - 1
TESS

(PESS - P ref ) （13）
式中：PESS 为实际功率输出；TESS 为时间常数；P ref

为参考功率。

将可再生能源与储能系统整合到 LFC 模型中，

统一状态方程为：
dx
dt = Ax + Bu + Ed （14）

式中：x为总系统状态变量，包括频率偏差 Δf、机

械出力、储能状态等；u为控制输入变量；d为扰

动输入变量，包括负荷扰动、可再生出力扰动与交

互联络线扰动项；A为系统动态矩阵；B为控制输

入矩阵；E为扰动输入矩阵。

高比例可再生能源接入导致系统惯量减小，特

征方程 det ( A - λI ) = 0 的解更易接近虚轴，使系

统频率响应更敏感，其中 I为单位矩阵。本文提出

的基于状态空间分解的 FDIA 检测方法可有效识别

在此类低惯量系统中的恶意攻击。

为了真实反映可再生能源高渗透率下电力系统

动态特性，本文在建模时不仅引入了风电和光伏模
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块，并且在总体系统功率扰动中新能源波动作为主

导扰动源。不同于简单叠加噪声的方法，本文采用

了基于物理特性的 Weibull 风速建模与 Beta 辐照度

建模，使新能源功率随机变化过程在状态空间动态

中占据主导地位，直接影响频率偏移和特征方程根

轨迹位置，从而体现出新能源高渗透率对系统频率

响应灵敏性提升的作用。

1. 3　虚假数据注入攻击模型

1） FDIA基本原理

电力系统状态估计的测量方程为：

z = Hx + v （15）
式中：z为测量向量；H为测量矩阵；v为测量噪

声。FDIA攻击者构造攻击向量 a，使被篡改的测量

满足式（16）。

z′ = z + a = H ( x + δ ) + v = Hx′ + v （16）
式中：z′为攻击后的伪造测量向量；δ为状态偏移

量，由攻击者自行设定；x′ = x + δ为伪造的系统状

态向量。这种攻击可绕过基于残差的检测方法，因

为篡改后的测量仍符合系统模型。

FDIA在实际电力系统中可通过多条途径实现，

包括前端采集设备渗透、通信链路劫持、主控中心

系统感染以及数据共享平台投毒等手段。1）在前端

设备层面，攻击者可通过物理接入或远程入侵

RTU、PMU 等数据采集设备直接篡改频率、潮流

等关键原始量测数据，污染数据源。2）在通信链路

层，攻击者通过劫持调度数据网络中的中继交换节

点或链路加密隧道实行中间人攻击，实时篡改数据

报文，隐蔽插入伪造数据。3）在调度主控中心，攻

击者通过系统漏洞利用、后门植入等方式感染EMS
主站平台或其数据库，批量修改测量数据及调控指

令，直接干扰LFC。4）攻击者可通过渗透数据同步

与协调平台，伪造新能源功率预测、负荷预测等输

入，间接影响区域协同控制与调度决策过程。上述

多路径、多层级的攻击机制交互作用，使 FDIA 能

够系统性、隐蔽性地影响电力系统运行状态，增加

检测难度和防护挑战。

2） LFC系统中的FDIA类型

针对LFC系统的FDIA主要有3种类型。

（1）量量篡改：通过篡改频率偏差Δfi和联络线

功率 ΔP tie i
的测量值导致控制中心计算错误的调节

指令ΔPc i
，使发电机出力偏离实际需求。

（2）控制量篡改：直接修改发送给调速器的控

制指令ΔPc i
，引入偏差 ac ( t )，可能导致频率持续振

荡或超出安全范围。

（3）联络线功率篡改：在多区域系统中，篡改

联络线功率数据可引发区域间功率不平衡，特别是

在HVDC系统中，这类攻击可快速改变区域功率平

衡，导致频率急剧波动。

3） FDIA对系统动态特性的影响

FDIA 作用于 LFC 系统后，修正的状态方程可

表示为：
dx′
dt = Ax′ + B [ u + ac ( t ) ] + Ed （17）

式中 ac 为偏差，即攻击向量。攻击也可等效为系统

参数变化，引入修正矩阵 Aa 后，系统特征方程

变为：

det ( A + Aa - λI ) = 0 （18）
当攻击使特征值实部变为正值时，系统将失

稳。本文提出的基于状态空间分解的方法，通过分

离攻击影响与正常系统动态有效检测隐蔽性FDIA，

防止系统因攻击导致的频率失稳。

2　基于状态空间分解的攻击检测与估计

方法

2. 1　网络攻击状态空间分解方法

在 LFC 系统中，状态变量通常包括频率偏差、

联络线功率偏差及发电控制状态。当系统遭受

FDIA 时，传统状态估计方法难以区分系统正常动

态与攻击信号的影响，主要原因在于攻击信号与系

统状态在同一空间耦合。本文提出的状态空间分解

方法通过坐标变换将攻击信号解耦为控制输入攻击

和测量攻击两个独立部分，使攻击信号在变换后的

坐标系中具有明确的结构特征，从而提高检测精

度。这种解耦机制的理论优势在于：1）降低了攻击

识别问题的复杂度，将多维耦合问题转化为两个低

维子问题；2）消除了不同类型攻击间的相互干扰，

避免了传统方法中的虚假检测和漏检；3）为针对性

设计观测器提供了理论基础，实现了攻击信号的精

确估计。

考虑受攻击的电力系统动态模型，其状态空间

表示为：
dx
dt = Ax + Bu + Ed + Fϕ ( x，t ) + Bac ( t )（19）
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y = Cx + Dam ( t ) （20）
式中：x ∈ Rn 为系统状态向量；u ∈ Rm 为控制输

入 ； y ∈ Rp 为 测 量 输 出 ； d ∈ Rq 为 外 部 扰 动 ；

ac ( t ) ∈ Rm 和 am ( t ) ∈ Rp 分别为作用于控制输入端

和测量端的攻击信号；ϕ ( x，t )为系统非线性动态；

n、m、p、q分别为状态、控制输入、测量输出和

扰动的维度。这种模型可有效表征 FDIA 对系统的

双重影响路径。

本文提出的状态空间分解方法核心在于构造适

当的变换矩阵，将攻击信号解耦。定义状态变换矩

阵T ∈ Rn × n和输出变换矩阵 S ∈ Rp × p，引入新的状

态变量和测量输出：

ζ = Tx （21）
ω = Sy （22）

式 中 ： ζ 为 变 换 后 的 状 态 变 量 ， 包 含 两 部 分

ζ1 ∈ Rn1、 ζ2 ∈ Rn2， ζ = [ ζT1 ζT2 ]T， n1 + n2 = n； T
为状态空间解耦变换矩阵；y为系统测量结果；ω
为变换后的测量输出，类似地分为ω1、ω2；S为输

出空间解耦矩阵。

将原始系统方程变换至新坐标系：

 dζdt = TAT-1 ζ + TBu + TBac ( t ) + TEd +

TFϕ (T-1 ζ，t ) （23）
ω = SCT-1 ζ + SDam ( t ) （24）

关键在于选择合适的变换矩阵 T和 S，使系统

矩阵具有特定的分块结构：

TAT-1 = é
ë
êêêê ù

û
úúúúA1 A2

A3 A4
（25）

TB = é
ë
êêêê ù

û
úúúúB10 （26）

SCT-1 = é
ë
êêêê ù

û
úúúúC1 0

0 C4
（27）

式中：A1为模块Ⅰ的状态转移矩阵，描述不含攻击

时 ζ1的本地动态；A2为模块Ⅰ受模块Ⅱ状态 ζ2影响

的耦合项；A3为模块Ⅱ受模块Ⅰ状态 ζ1影响的耦合

项；A4 为模块Ⅱ的独立动态部分；B1 为模块Ⅰ中

控制输入的传递矩阵；C1为观测模块Ⅰ状态 ζ1的输

出变量ω1 对应的观测矩阵；C4 为观测模块Ⅱ状态

ζ2的测量输出部分。该分块结构确保控制攻击ac ( t )
与测量攻击 am ( t ) 在两个子系统中分别作用于不同

维度，从而实现结构性解耦。

基于上述变换结构，系统可分解为以下两个功

能明确的子模块。

1）模块Ⅰ：主要受控制输入攻击 ac ( t )影响的

子系统

 dζ1
dt = A1 ζ1 + A2 ζ2 + B1u + ac ( t ) + E1d +

F1ϕ (T-1 ζ，t )                               （28）
ω1 = C1 ζ1 （29）

2） 模块Ⅱ：主要受测量攻击 am ( t ) 影响的子

系统
dζ2
dt = A3 ζ1 + A4 ζ2 + E2d + F2ϕ (T-1 ζ，t )（30）

ω2 = C4 ζ2 + D2am ( t ) （31）
式中ε1、ε2、F1、F2和D2为对应的分块矩阵。

这种结构化分解的关键优势在于：1）控制输入

攻击 ac ( t ) 仅直接影响模块Ⅰ的动态，且可通过ω1
观测；2）测量攻击 am ( t ) 仅直接影响模块Ⅱ的输出

方程。这种解耦特性使得攻击检测问题转化为两个

更简单的子问题，显著降低了检测算法的复杂度，

提高了攻击识别的准确性和鲁棒性。

2. 2　基于分解空间的滑模观测器设计

基于状态空间分解结构，本文设计了针对性的

滑模观测器以实现对不同类型攻击的精确估计。

针对模块Ⅰ的滑模观测器：假设 ζ2 可通过其他

方法估计获得，为观测控制输入攻击 ac ( t )，设计

式（32）所示观测器。

 dζ̂1
dt = A1 ζ̂1 + A2

-ζ 2 + B1u + K1 [ ω1 - C1 ζ̂1 ] + v1 ( t )

（32）
式中：ζ̂1 为状态估计值；

-ζ 2 为 ζ2 的估计值；K1 为反

馈增益矩阵；v1 ( t ) 为滑模补偿项。定义观测误差

e1 = ζ1 - ζ̂1，其动态方程为：

de1
dt = [ A1 - K1C1 ] e1 + B1ac ( t ) + ρ1 ( t ) - v1 ( t )

  （33）
式中 ρ1 ( t ) 为扰动和非线性项的综合影响。为实现

有限时间收敛定义滑模面如式（34）所示。

s1 = C1e1 （34）
采用滑模控制律如式（35）所示。

v1 ( t ) = -Kssign ( s1 ) （35）
式中Ks ∈ Rr × r为滑模增益矩阵，其选取决定了滑模

面的趋近速率和抗扰性能。较大的Ks可增强观测误

差对攻击突变的响应能力，但可能放大高频噪声。
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当系统进入滑模运动后，可通过等效控制方法

估计攻击信号，如式（36）所示。

âc ( t ) = 1
B1

v1，eq ( t ) ≈ - 1
B1Ks

v1 ( t ) （36）
式中： âc ( t ) 为控制通道攻击 ac ( t ) 的估计值；

v1，eq ( t ) 为等效控制输入，是滑模补偿项 v1 ( t ) 的低

通滤波处理结果，用于提取攻击真实能量分量。

针对模块Ⅱ的滑模观测器：为检测测量攻击

am ( t )，设计如式（37）所示观测器。

dζ̂2
dt = A4 ζ̂2 + A3

-ζ 1 + L2 [ ω2 -

                C4 ζ̂2 ] - D2 âm ( t ) ] + v2 ( t ) （37）
式中：ζ̂2 为状态估计值；

-ζ 1 为 ζ1 的估计值；L2 为反

馈增益矩阵；v2 ( t )为滑模补偿项；âm ( t )为测量击

估计量。定义观测误差 e2 = ζ2 - ζ̂2，其动态方

程为：
de2
dt = [ A4 - L2C4 ]e2 + L2D2am( t ) +

ρ2 ( t ) - v2 ( t )                     （38）
式中 ρ2 ( t ) 为扰动和非线性项的综合影响。定义滑

模面如式（39）所示。

s2 = C4e2 （39）
采用滑模控制律：

v2 ( t ) = -Kmsign ( s2 ) （40）
式中：Km ∈ Rr × r 为滑模增益矩阵，决定测量观测

误差在滑模面上的趋近速度，其大小结合系统噪声

特性与扰动干扰水平，通过线性矩阵不等式方法优

化获得，以保证观测误差系统渐近稳定；sign (·)为
符号函数。

当 ( A4 - L2C4 ) 为 Hurwitz 矩阵且 Km 取值适当

时，系统进入滑模运动后可估计测量攻击信号。

âm ( t ) = 1
L2D2

v2，eq ( t ) ≈ - 1
L2D2Km

v2 ( t ) （41）
式中 v2，eq ( t )为滑模补偿项的等效控制信号，可通

过对 v2 ( t )进行低通滤波获得其缓变趋势分量。

观测器参数优化：增益矩阵K1、L2 和滑模增益

Ks、Km可通过求解如下线性矩阵不等式优化。

ì
í
î

P1 ( A4 - K1C1 ) + ( A4 - K1C1 )TP1 < -α1 I
P2 ( A4 - L2C4 ) + ( A4 - L2C4 )TP2 < -α2 I

（42）
式中：α1、α2 为正常数，决定收敛速率；P1、P2 为
对称正定矩阵；I为单位矩阵。此优化保证了观测

器的稳定性和鲁棒性，同时提高了攻击检测的

精度。

3　基于H∞控制的抗攻击方法

本文提出的防御框架分为两个协同阶段：攻击

检测与抗攻击控制。第 2节通过状态空间分解实现

了控制输入攻击和测量攻击的独立识别，并利用滑

模观测器估计攻击信号。本节在此基础上设计H∞

控制器，构建完整的 ARC 机制，实现电力系统在

FDIA环境下的鲁棒运行。

3. 1　滑模观测器与H∞控制协同机制

滑模观测器与H∞ 控制协同工作的优势在于滑

模观测器能快速精确地估计攻击信号，而H∞ 控制

器则利用这些信息设计最优控制策略，共同形成

“检测-响应”闭环防御系统。两者协同的理论基础

是将观测器提供的攻击估计值 âc ( t ) 和 âm ( t ) 融入

H∞ 控制框架，使控制器能针对实时攻击特征调整

控制策略。

H∞控制设计的核心是最小化以下性能指标。

J = ∫0

∞

(Z ( x，u)TZ ( x，u)γ2aTa )dt （43）
式中：J为控制性能指标函数，评价系统在攻击干

扰下的整体性能；Z ( x，u) 为势能输出变量，通常

为系统需限制的性能输出（例如频率偏差、电压偏

差等状态线性组合）； a为 统一表示包括 ac ( t )、
am ( t )在内的攻击信号组合向量； γ > 0为攻击抑制

水平，表征系统对攻击的容忍度。该性能指标确保

闭环系统满足：

||z||22 < γ2||a||22 （44）
3. 2　最优控制器设计与参数选取

为实现最优控制性能，本文通过求解以下代数

Riccati方程设计H∞控制器：

ATP + PA + Q - P (BR-1BT - γ-2FaFT
a )P = 0（45）

式中：Q ∈ Rn × n为权重矩阵，正定，对系统状态偏

离的惩罚；R ∈ Rm × m为控制输入权重矩阵，正定；

P ∈ Rn × n 是代数 Riccati 方程的唯一对称正定解矩

阵；Fa为攻击入口矩阵，映射攻击信号a ( t )对状态

的影响。

当该方程存在正定解P > 0时，最优控制律为：

u = -Kc x = -R-1BTPx （46）
式中 Kc = R-1BTP为 H∞ 控制器的状态反馈增益矩

阵，其结构来源于代数Riccati方程式（45）的最优解
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P > 0。该反馈增益确保系统在最小化性能指标 J的
同时，抑制攻击信号对状态的影响，实现闭环系统

的稳定与鲁棒控制。通过调整权重矩阵Q与R，可

灵活改变Kc的数值，从而实现在频率、功率偏差和

能量储备等状态指标间的性能权衡。

控制器参数选取依据以下原则。

1）权重矩阵Q和R基于系统状态和控制输入的

相 对 重 要 性 确 定 ， 通 常 选 择 Q =
diag (q1，q2，…，qn ) 和 R = diag (r1，r2，…，rm )，
其中 qi > 0 和 rj > 0。qi 为系统中第 i个状态变量对

应的权重，rj为控制输入中第 j个控制通道的权重，

m为控制通道数量。

qi通常根据各状态变量对系统安全和性能的影

响程度进行设定。若需优先抑制频率偏差和联络线

功率偏差，可对对应的 qi赋予较高权重，以提高该

状态的调节能力；而对机械功率或储能状态的波动

容忍度相对较高，权重可适当降低。控制输入权重

rj用于限制控制作用幅度，防止过激响应。在多源

输入系统中，若某类资源成本较高或调节能力有

限，应设定较大的 rj抑制其控制占比；而对响应快

速、代价较低的传统电源控制输入，可设定较

小的 rj。
2）攻击抑制水平 γ选择需平衡控制性能与鲁棒

性，较小的 γ值提供更强的攻击抑制能力，但可能

导致控制增益过大。

3）滑模观测器参数Ks 和Km 选择需确保快速收

敛且抑制抖振，典型值为系统最大预期攻击幅值的

1. 2~1. 5倍。

本文提出的协同防御机制具有两个关键优势：

1）即使在持续性 FDIA 下系统性能仍保持在可控范

围内；2）控制器能根据实时估计的攻击特性自适应

调整，适应不同类型和强度的攻击场景。

4　算例分析与实验验证

4. 1　攻击场景设置

针对本文所提出的 FDIA 检测方法进行仿真测

试，验证其有效性和适用性。实验环境基于

MATLAB/Simulink R2022b 进行搭建，硬件平台采

用 Intel Core i7-12700K CPU、32 GB RAM。构建

的场景如图 1所示，针对两种不同规模系统拓扑构

建了 3种场景。图中以蓝色实线表示普通交流联络

线，以橙色实线表示带可控相移变压器的交流联络

线，以绿色实线表示高压直流联络线。

场景 1使用双区域结构，两区域之间由单条普

通交流联络线连接，在 t=5 s时刻，针对区域 1施加

1 % p. u. 阶跃负荷扰动，并考虑可再生能源引起的

功率波动。由于联络线单一，系统的干扰冗余较

低，对于负荷扰动及 FDIA 的抵抗能力相对较弱。

场景 2和场景 3将系统扩展为四区域结构，并通过

多条不同类型的联络线相互连接，更具备复杂电力

系统的典型特征。在场景 2中，t=5 s时刻，针对区

域 1施加 5 % p. u. 阶跃负荷扰动，同时考虑可再生

能源变化影响。在场景 3中，仅考虑可再生能源变

化对系统的影响，不施加额外负荷扰动。

3 个场景下的动态响应特性如图 2 所示，其中

图 2（a）为频率响应轨迹，展现了频率偏差、变化率

与时间三者之间的关系。场景 2的轨迹振荡幅度最

大，表明负荷阶跃与新能源波动共同作用时系统瞬

态响应最为显著。场景 1的轨迹振荡幅度最小，围

绕原点小幅摆动，说明仅有可再生能源波动时系统

的频率响应较平稳。图 2（b）分别从最大偏差、稳定

时间和超调量 3 个维度表征 3 个场景的系统特征，

场景 2在最大偏差和超调量等指标上数值最高，表

图1　多区域电力系统拓扑

Fig.  1　Multiregion power system topology

图2　系统动态响应特性

Fig.  2　System dynamic response characteristics
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明 5 % p. u. 阶跃负荷扰动对系统稳定性影响极为显

著。场景 3的指标最小，表明仅有可再生能源变化

时对系统整体扰动相对较弱。

4. 2　攻击检测方法性能分析

为了测试所提出的 FDIA 检测与估计方法的有

效性，本文构造了 4 种攻击向量，特征空间如图 3
（a）所示，能量分布情况如图3（b）所示。

1）控制攻击 1：该攻击向量针对控制信号进行

攻击，攻击向量的标准差较小，平均幅值处于中等

水平，最大幅值较高，其在攻击初始阶段主要呈现

周期性正弦特征，但在特定时刻会出现较大的瞬时

峰值。

2）测量攻击 1：该攻击向量针对量测信号进行

攻击，其分布整体较为集中，表明在攻击触发后，

幅值围绕某一稳态水平波动。

3）控制攻击 2：该攻击向量针对控制信号进行

攻击，其标准差和最大幅值较大，具有较强的随机

脉冲或噪声特性。

4）测量攻击 2：该攻击向量针对量测信号进行

攻击，具有线性累积的攻击趋势，影响随着时间的

增加而增强。

4 种攻击均可分为 3 个阶段，在稳定期（0~20 
s），所有攻击信号的能量均接近于 0，在该阶段系

统处于正常状态。初始攻击期（20~40 s），控制攻击

1 和控制攻击 2 的能量值开始显著上升，而测量攻

击 1和测量攻击 2的能量增长相对较缓。持续攻击

期（40~60 s），测量攻击 1的能量迅速上升并趋于稳

定，测量攻击 2的能量为线性渐进式增长，控制攻

击2的能量快速波动产生不稳定的动态变化。

针对以上 4种攻击向量进行检测和估计，为了

量化分析准确性，本文从累积分布函数（cumulative 

distribution function，CDF）与概率密度函数（prob⁃
ability density function，PDF）两个角度对估计误差

的统计特性进行分析。场景 1—2 在控制攻击信号

与测量攻击信号下的估计偏差情况如图 4所示，其

中图 4（a）—（b）表示场景 1—2下的攻击估计误差累

积分布，图 4（c）—（d）为场景 1—2的攻击估计误差

概率密度分布。

攻击估计误差的累积分布分析显示误差曲线在

0值附近呈现显著的陡增特性，证明估计误差主要

集中于较小的数值区间内。观察场景 1数据，控制

攻击信号累积分布曲线较测量攻击信号更为陡峭，

说明前者具有更高的估计精度；场景 2中两种信号

的累积分布特性则相对接近。与传统 Kalman 滤波

技术相比，本文提出的估计方法将降低约 30 %。

场景 1中控制攻击信号在±0. 01 p. u. 范围内的累积

概 率 高 达 95 % ， 场 景 2 中 控 制 攻 击 信 号 在

±0. 015 p. u. 范围内的累积概率超过 90 %，这些结

果有力证实了所提方法在复杂环境中的鲁棒性能。

误差的概率密度整体呈现近似正态分布，在峰

值附近表现出高度集中性。图 4（c）—（d）可以看出

控制攻击信号的误差分布相对窄小且集中，其峰值

明显高于测量攻击信号，表明其估计波动较小且精

度较高。测量攻击信号的分布曲线相对宽广，场景

1中概率密度分布显著低于控制攻击信号，说明其

估计精度受攻击影响较大。场景 2中两种攻击信号

图3　攻击向量特征与能量分布

Fig.  3　Attack vector characteristics and energy distribution

图4　攻击估计误差统计特性分析图

Fig.  4　Analysis diagram of statistical characteristics of errors in 
attack estimation
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的概率密度分布差异虽有减小，但控制攻击信号的

分布仍然表现出更高的集中度。这些分析结果证实

了本文方法能够在不同类型攻击信号下保持估计均

值接近 0，同时维持集中的误差分布和较小的标准

差，从而实现高精度的一致性估计效果。

为了分析 ARC 机制对系统稳定性的影响，同

时给出了“启用 ARC”、“未启用 ARC（控制攻击）”、

“未启用ARC（测量攻击）”3种情况下场景 1、场景 2
和场景3的功率谱密度，如图5所示。

启用ARC的系统表现出较为理想的频谱特性。

能量主要分布在 0. 1~0. 3 Hz 区间，且幅值维持在

10⁻⁵量级，表明系统的主要动态响应受到抑制，强

化了低频稳定性。此外，低频分量较少，使系统难

以产生大幅度的稳态偏差。同时，高频段（>0. 5 
Hz）的能量明显被抑制，提升了系统的振荡抑制能

力和整体动态稳定性。

在未启用 ARC 且存在控制攻击的情况下系统

频谱特性发生显著变化。0. 4~0. 6 Hz 区间出现约

10⁻²量级的能量峰值，这一峰值反映了攻击引入的

附加控制信号所造成的高频振荡，可能导致机组与

负荷侧的耦合振荡。相较之下，测量攻击对该频率

范围的影响相对较弱，但仍可能在中频段引发扰

动，使系统面临稳定性下降的风险。

在未启用 ARC 且存在测量攻击的情况下低频

段（<0. 1 Hz）的能量持续累积，表明系统长时间偏

离平衡点，存在稳态偏差的风险。尽管未出现明显

的高频峰值，测量攻击对系统的影响更具持久性，

特别是在场景 3 下测量攻击可能引发渐进式偏差，

使得系统频率稳定性进一步下降。如果缺乏额外的

控制策略，这种偏差将不断放大，最终影响系统的

长期运行可靠性。

综合对比不同工况可见，ARC机制在抑制高频

振荡的同时，显著降低了稳态偏差。在所有测试场

景中，启用ARC后系统的功率谱密度整体下降 1～
2个数量级，且能量分布更加集中，体现出较强的

频率扰动抑制能力。由此可见，ARC机制有效提升

了系统在面对FDIA时的稳定性。

为了进一步验证所提出 FDIA 检测方法的响应

速度和实时性能，本文对不同类型攻击的检测响应

延迟进行了统计分析，结果如图 6所示。控制攻击

1的中位响应延迟约为 0. 20 s，控制攻击 2中位延迟

约为 0. 16 s，测量攻击 1 的中位延迟约为 0. 18 s，
而测量攻击 2 的中位延迟为 0. 15 s。各类攻击下的

响应延迟波动范围控制较小，绝大部分样本集中在

［0. 10，0. 25］ s范围内，离群点极少，表明检测系

统具有良好的稳定性，可满足针对 FDIA 的实时检

测需求。

为了系统验证本文所提方法在攻击检测与估计

方面的优越性能，本文选取了 4种具有代表性的现

有方法进行对比分析，分别为标准卡尔曼滤波

（Kalman filter，KF）［28］、扩展卡尔曼滤波（extended 
Kalman filter， EKF）［29］ 、 扩 展 状 态 观 测 器

图5　电力系统频率响应能量分布特性

Fig.  5　Frequency response energy distribution characteristics 
of power system

图6　攻击检测延迟统计结果

Fig.  6　Statistical results of attack detection delay
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（extended state observer，ESO）［30］和两阶段去噪扩

散 模 型 （two-stage denoising diffusion model，
TSDM）［9］。比较内容涵盖攻击检测成功率、攻击估

计均方误差（mean squared error，MSE）、最大频率

偏差以及系统稳定时间，结果如表1所示。

从表 1数据可以看出，本文方法在各项性能指

标上均优于现有其他方法，本文所提方法的攻击检

测成功率达到 95. 2 % ，相比标准卡尔曼滤波

（87. 3 %）、扩展卡尔曼滤波（89. 7 %）、扩展状态观

测器（91. 5 %）和两阶段去噪扩散模型（92. 6 %）均有

明显提升，特别是在低幅度、隐蔽性攻击场景下仍

能保持高检测率，展现了极强的灵敏性和鲁棒性。

在估计精度方面，本文方法的攻击估计 MSE 值为

6. 28×10⁻³，显著低于标准卡尔曼滤波（1. 35×10⁻²）、

扩展卡尔曼滤波（1. 12×10⁻²）以及扩展状态观测器

（9. 87×10⁻³）。即使与性能较优的两阶段去噪扩散

模型（8. 70×10⁻³）相比，均方误差也降低了 27. 8%，

进一步验证了本文方法在攻击量重构方面的高准确

性。在系统动态特性指标方面，本文方案最大频率

偏差控制在 0. 053 Hz，远小于传统方法（标准卡尔

曼滤波 0. 078 Hz，扩展卡尔曼滤波 0. 072 Hz，扩展

状态观测器 0. 068 Hz），也明显优于两阶段扩散模

型（0. 065 Hz），有效抑制了攻击造成的频率扰动，

有助于提升电力系统整体安全性和稳定性。同时，

本文方案实现了 17. 4 s的稳定时间，相比各传统方

法普遍超过 20 s的情况下缩短了至少 14. 7 %，具有

更快的系统恢复能力。

综合来看，标准卡尔曼滤波在建模误差和微小

攻击条件下检测性能低下，扩展卡尔曼滤波虽可处

理一定非线性但受攻击隐蔽性制约，扩展状态观测

器具备一定鲁棒性但难以区分控制输入与测量攻

击，而两阶段扩散模型虽适应多模态数据变化但实

时性有所欠缺。相比之下，本文方法能够在保持实

时性的同时，准确区分控制输入攻击与测量数据攻

击，展现出最优的检测准确性、重构精度与系统稳

定性，验证了所提策略的有效性和先进性。

5　结语

本文提出了基于状态空间分解的攻击检测与估

计方法，以及结合滑模观测器和 H∞ 控制策略的

ARC机制，以提高系统在 FDIA环境下的稳定性和

鲁棒性。该方法利用状态空间变换技术，采用滑模

观测器模式进行攻击信号估计计算，并使用H∞ 控

制策略优化控制指令获取最终结果。仿真试验验证

了该方法在不同攻击场景下的检测精度和控制效

果，结果表明，该方法能够有效识别控制输入攻击

和测量攻击，并显著降低系统频率偏差和振荡

幅度。

本文主要基于线性状态空间模型进行分析，未

来可进一步考虑电力系统的非线性特性，并结合深

度学习、强化学习等智能算法提升攻击检测与防御

策略的自适应能力。此外，针对更复杂的多区域电

力系统，未来研究可探索分布式检测与协同防御机

制，以提高系统整体的安全性和鲁棒性。
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