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面向电力信息网络安全风险演变的兵棋推演技术
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摘要：随着国际形势日趋严峻复杂以及智能化和信息化技术在电力系统中的广泛应用，电力系统已成为网络攻击的重

点目标，其网络安全的重要性愈发突显。为了构建研究电力网络安全风险演变的利器，支撑网络安全风险预测指挥工

作，提出了一种面向电力网络安全演变的兵棋推演方法，通过策略层面的兵棋仿真推演，构建了基于可组合性和最小

操作单元理念的推演框架，实现了大规模电力网络安全场景建模并提高了仿真效率，同时能够高效地识别网络中的潜

在风险。通过实验验证，该方法在大规模电力信息网络安全推演中表现出优异的性能，能够为电力网络安全风险演变

研究、网络安全策略优化和网络安全指挥作战提供强有力的支撑。
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Abstract：As the international situation becomes increasingly complex and the widespread adoption of intelligent and information 
technologies in power systems continues, power systems have emerged as prime targets for cyber-attacks, highlighting the critical 
importance of cybersecurity.  To provide a powerful tool for studying the evolution of security risks in power network and support 
cyber risk prediction and command work, a wargaming-based method is proposed for modeling the evolution of power network 
security.  A deduction framework based on the concepts of composability and minimal operation units is constructed through strategic-

level wargaming simulations to achieve large-scale power network security scenario modeling and improve simulation efficiency, 
while effectively identifying potential risks in the network.  Experimental validation demonstrates that the proposed method exhibits 
superior performance in large-scale power information network security wargaming, providing robust support for research on the 
evolution of power network security risks, optimization of cybersecurity strategies, and command operations in network security.
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0　引言

随着新型电力系统的建设发展和数字化技术的

深入应用，电力系统可控对象已从传统的以“源”为

主逐步扩展到“源网荷储”各个环节，控制规模也因

此呈指数级增长［1］。这种扩展不仅增加了系统的复

杂性［2］，同时也提高了对电力网络安全防护的需

求。尤其是新能源、分布式电源、新型储能设施及
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电动汽车的广泛接入，极大丰富了电力系统的构成

要素并扩大了网络的攻击范围，加剧了电力网络安

全风险挑战［3］。
为保障电力网络安全，风险仿真与威胁发现技

术发挥了至关重要的作用［4］。这些技术通过对电力

信息网络进行模拟仿真，能够有效地分析和重现网

络中的潜在威胁和漏洞，为制定防御策略提供科学

依据。特别是对于无法在生产环境中测试的高风险

攻击手法，仿真提供了一个安全的测试环境，避免

了实际操作中可能导致的电力供应中断风险［5］。

然而，在处理复杂场景时，当前的仿真技术面

临高资源消耗和速度效率低下的问题［6］，尤其在涉

及全局性大规模电力网络安全推演的情境［7］。这些

问题主要有两个成因。首先，随着新型电力系统的

发展，设备数量呈指数级增加，传统仿真须处理大

量与推演无关的细节，如模拟网络协议栈等，导致

资源的消耗显著。其次，电力系统的设备多样性和

异构性特点增加了仿真的复杂度。这些设备不仅包

括传统的电网控制设备，如继电保护装置和控制保

护装置，还包括电力信息网络中的网络设备，以及

新能源、分布式电源、新型储能设施等新型电力设

施［8］。这种多样性和异构性进一步加剧了仿真的挑

战，限制了仿真技术在战略层面的应用潜力［9］。因

此，迫切需要通过技术创新优化仿真流程减少资源

需求并提升仿真速度，以便更有效地支持电力网络

的安全分析与决策制定。

针对现有方法的局限性，本文提出了一种面向

电力网络安全演变的兵棋推演技术。本方法利用逻

辑和策略层面的仿真，在兵棋推演框架下结合可组

合性和最小操作单元理念［10］，构建原子操作集，组

合建模电力信息网络中的各类设备和各类攻防行

为，以支持全局性的大规模网络安全推演。通过抽

象化和实例化的手段，该方法能在兵棋推演框架中

模拟复杂的策略和决策过程，显著降低资源消耗，

提高仿真效率，同时凭借已构建的攻防行为模型高

效地发现网络中的潜在风险，提升电力网络安全保

障能力。

本文各章节安排如下：第一部分进行电力网络

安全推演的需求分析，阐述现有方法在电力网络安

全推演场景中面临的挑战；第二部分提出面向电力

网络安全演变的兵棋推演技术，并详细介绍其实现

原理和关键技术；第三部分提出除红蓝兵棋对抗之

外可用于兵棋建模之上的衍生应用，即威胁发现；

第四部分通过实验验证所提出方法的有效性，并对

实验结果进行分析；最后一部分总结本文的研究工

作，并提出未来的研究方向。

1　电力网络安全推演需求分析

在网络安全威胁研判指挥中，仿真技术是不可

或缺的工具，它们帮助研究人员模拟攻击场景、发

现潜在威胁并测试防御策略。这些技术通过预警和

制定应对措施以增强网络的整体安全性和应变能

力。现有的推演网络建立方法主要包括两种途径：

通过物理硬件和虚拟化技术创建网络节点和连接，

以及利用模拟器的内置组件重现实际网络功能。前

者如 DVWA、Vulhub 等网络攻防靶场平台［11］，利

用虚拟网络技术构建交互性强的网络环境，允许安

全研究人员在一个受控的虚拟环境中进行攻击和防

御实验；后者如 NS3［12］、OPNET［13］等网络仿真平

台，通过模拟器的内置组件重现具有实际网络功能

的元素，如服务器、路由器等，从而能够对网络的

行为进行精确模拟和分析。

然而，在电力网络安全推演中，尤其在需要处

理大规模仿真的场景下现有方法面临多项挑战。电

力信息网络的庞大规模和动态性要求策略能快速迭

代，但现有技术在性能效率上存在显著限制。例

如，攻防靶场平台虽能够提供真实流量和网络协议

栈的模拟，但其资源消耗高、仿真速度慢，难以满

足需要快速决策的大规模场景下对攻击技战法［14］的
仿真需求。网络仿真平台在模拟真实流量和处理仿

真形态上具有一定的灵活性，能够模拟复杂的网络

行为，但在逻辑和策略级模拟方面依然存在局限，

难以满足大规模电力网络推演下的性能要求，阻碍

了全局和战略层面对攻击技战法的有效推演。因

此，针对电力网络安全推演，迫切需要开发一个专

用平台，旨在克服现有技术在性能和规模上的局

限，并在逻辑和策略层面提供更灵活、更高效的仿

真能力。

兵棋推演作为一种强大的决策支持工具，能够

为电力网络的安全推演提供一种新的思路。通过模

拟复杂的攻防互动，它能够帮助决策者评估不同策

略的效果并预测潜在威胁，从而为电力网络的安全

保障提供更具前瞻性的支持。兵棋推演源自军事领

域，是“未战而庙算胜者”的智慧体现，结合了策

52



第 6 期 杨祎巍， 等： 面向电力信息网络安全风险演变的兵棋推演技术

略、模拟与游戏理论的仿真方法，涉及 4个核心元

素：棋盘、棋子、规则和想定［15］。其中，“棋盘”代

表推演的操作环境，通常是指具体的地理区域或战

场地图；“棋子”则代表在这一环境中活动的实体，

如军队、设备或系统；“规则”为推演设定了操作限

制和行为后果，确保活动遵循既定逻辑；“想定”则

设定了推演的场景和条件，提供了行动的背景和目

标。随着信息技术的进步，兵棋推演已从手工操作

转向信息化、智能化，显著提升了推演的规模和效

率。美国战区级联合作战兵棋系统［16］是典型例证，

自 1982年启动以来已广泛应用于多场军事行动［17］，
但目前尚未有网络安全领域兵棋研究的报道。

本文从逻辑与策略层面切入兵棋仿真推演，面

向电力网络安全领域提出了一种创新的建模及威胁

发现方法。在此方法中，电力信息网络的拓扑及其

上的资产被视为推演的“棋盘”，而网络中的攻防行

为则视为在网络拓扑上被操作的“棋子”，同时将攻

防行为在推演过程中的状态转移及其概率作为“规

则”，并将设定各种网络安全威胁场景视为“想定”。

这种策略仿真不仅能够模拟现实世界的攻防动态，

还有助于分析和制定有效的防御策略。

然而，将复杂的网络攻防动态准确地映射到棋

盘和棋子上是网络攻防推演中的一大挑战。这要求

从策略和技术层面上高度抽象化处理，确保每一次

“棋子”的移动和交互都能真实反映网络环境中的攻

防状态。为了优化仿真形态与粒度，本方法并不直

接模拟真实流量的复杂无关细节，从而降低了资源

消耗，并为大规模网络推演提供了可能性。同时，

基于正交分解思想，通过抽象网络行为的原子操作

集合构建描述复杂网络攻防的模型，本方法支持快

速迭代与评估多样的战术和策略，大幅提升了电力

网络推演的效率和实效。如表 1所示，与现有的攻

防靶场和网络仿真平台相比，本研究提出的电力网

络兵棋推演平台在仿真规模、资源消耗及运行速度

等方面均有显著优势［13］。通过减少对细节的依赖并

聚焦策略模拟，该平台为电力网络安全提供了新的

方法论和工具。

2　面向电力网络安全演变的兵棋推演技术

2. 1　棋盘：网络拓扑建模

网络拓扑建模是构建电力网络安全兵棋推演框

架的基础，其通过构建网络的结构化视图以及网络

中各种资产，提供了推演过程中的“棋盘”。这一模

型旨在精确捕捉电力网络的物理和逻辑结构，并能

够模拟网络中各组件在攻防活动中的动态交互。

在电力网络兵棋推演中，电力信息网络系统被

抽 象 为 一 个 加 权 图 G = (V，L，C，B，α，β )，
其中：

1） V为网络中的节点集合，每个节点 v ∈ V代

表网络中的一个资产。

2） L ⊂ V × V为节点间的边集合，代表资产之

间的物理连接或数据链路。

3） C为网络拓扑中各节点的属性空间集合，代

表资产可能具有的各种属性。

4） α：V → C为一个将每个节点映射到其属性

集合C的函数，描述每个节点的特性与能力，如设

备类型、网络安全防护情况等。

5） B为网络拓扑中边的属性空间，代表链路可

能具有的属性。

6） β：L → B为一个将每条边映射到其属性集

合 B的函数，这些属性决定了连接的性质，如带

宽、链路性质等。

节点的属性进一步细分为个体属性Ce和全局属

性Cg，如表 2所示，这使得模拟过程中可以精确处

理局部操作影响和整体网络安全状况。个体属性Ce

包括设备类型、操作状态、物理位置等，这些属性

反映了资产的个体特性和当前状况；全局属性Cg，

例如网络安全防护情况、事故发生概率和员工安全

意识，为整个网络设定安全政策和环境背景提供了

对网络整体安全状况的评估。通过调整映射函数 α
和 β中的属性，系统可以模拟多种攻防场景，评估

网络在面对不同威胁时的反应和恢复能力。如通过

提升特定节点的“网络安全防护情况”，可探究增强

安全措施对防御外部攻击的效果，通过模拟可能的

表1　网络安全推演平台比较

Tab. 1　Comparison of cybersecurity deduction platforms

推演平台

攻防靶场
平台

网络仿真
平台

兵棋推演
平台

模拟攻
击流量

是

是

否

模拟攻击
技战法

否

否

是

仿真形态

物理、虚拟
化软件

细粒度实例
化对象

抽象化实例
化对象

资源
消耗

高

中

低

运行
速度

慢

中

快

仿真
规模

小

中

大
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攻击路径和方法揭示网络潜在脆弱点。

2. 2　棋子：攻防行为建模

在电力网络安全兵棋推演中，攻防行为作为

“棋子”，是电力网络安全兵棋推演的核心角色，其

直接决定了推演棋盘中的各类资产属性的变化以及

推演的博弈与评分。攻防行为规则细化了参与者在

模拟网络环境中的具体互动内涵，包括单一的攻击

或防御动作和复杂的多步骤攻防策略。通过模拟这

些从简单到复杂的攻防行为，兵棋推演能够再现网

络的攻防动态，提供安全洞察，帮助防御者评估防

御策略的有效性，并及时发现系统的安全漏洞。同

时攻防行为的建模与资产特性紧密关联，形成“棋

子”与“棋盘”之间的战术互动。

尽管现有网络安全建模方法［18］为攻防互动建模

提供了框架［19］，但通常缺乏与资产模型的互动，同

时难以应对电力信息网络复杂场景高性能、扩展性

和可复用性的要求［20］。为此，本文引入一种策略级

的逻辑抽象模拟方法，其基于原子操作的“裂解-组

合”理念，将攻防行为分解为具体的原子操作集Ω，
并在兵棋推演的策略层面建模重新组合，形成新的

攻防模型。其中Ω原子操作集定义为：

Ω = {oi = (ni，hi，ei )} （1）
式中：oi为第 i个操作；ni为第 i个标识操作的具体

名称，如“程序安装”、“访问控制检查”等；hi为第

i个操作需要的输入参数，详细描述执行条件或数

据；ei 为第 i个操作预期达到的效果，如“数据泄

露”或“权限提升”。

此方法根据攻击行为所期望达到的具体效果，

从而精确裂解攻防行为，构成原子操作集Ω，如表

3所示。这些原子操作不仅能够明确描述每个行为

的具体效果，还因为其基于效果的泛化设计，能够

在组合后广泛适用于多样的攻击和防御策略。

此外，由于该方法未采用对真实流量等无关信

息的模拟，优化了仿真粒度，使其降低了资源消

耗、提升了运行速度。因此，原子操作的泛化能力

和高效的建模粒度共同增强了该方法在大规模电力

网络安全推演中的应用潜力，为策略层面的决策提

供了强大支撑。

攻击模型A描述了通过特定原子操作序列实施

的攻击行为，旨在达成特定的网络破坏或数据获取

目标。它被定义为：

A = { }( )s，E （2）
s = { combine ( )oi，⋅ ⋅ ⋅，oj ，ok ∈ Ω } （3）

E = effect ( s ) （4）
式中：s为原子操作的有序组合，这些操作是从原

子操作集Ω中根据攻击策略精心挑选的；combine
为一个组合函数，描述了根据特定的逻辑和条件将

操作 oi，⋅ ⋅ ⋅，oj组合在一起，包括操作的并行、串

行执行，以及基于特定拓扑条件的动态选择；

E = effect ( s ) 为该序列操作预期达到的综合效果，

例如数据泄漏、系统破坏或权限提升等。

防御模型D则针对潜在的攻击模式设计防御策

略，通过执行预防措施来抵御或缓解攻击的影响。

防御模型定义为：

D = { }( )s，R （5）

表2　部分通用资产属性

Tab. 2　Partial universal asset attributes

属性类型

个体属性

全局属性

编号

1
2
3
4
5
6
7
1
2

属性名称

设备标识

设备名称

设备类型

运行状态

CPU利用率

剩余内存

剩余硬盘量

事件发生概率

网络安全防护情况

编号

8
9

10
11
12
13
14
3

属性名称

物理损耗程度

用户列表

程序列表

访问控制列表

文件列表

访问控制列表

日志文件

员工安全意识

表3　部分原子操作

Tab. 3　Partial atomic operations

编号

1
2
3
4
5
6
7
8
9

10
11
12

方法名称

个体属性查看

个体属性修改

全局属性查看

全局属性修改

流量可达判断

关联设备扫描

用户列表更新

用户属性检查

程序列表更新

社工欺骗

程序执行

访问控制列表更新

编号

13
14
15
16
17
18
19
20
21
22
23
24

方法名称

访问控制检查

文件列表更新

文件扫描

文件查看

补丁列表修改

补丁扫描

日志查看

日志更新

扫描范围内设备

按照位置查找设备

按属性查找设备

成功概率计算
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s = { combine ( )ox，⋅ ⋅ ⋅，oy |or ∈ Ω } （6）
R = result ( s ) （7）

式中 R = result ( s ) 为该有序防御操作组合 s预期达

到的综合效果，旨在阻断攻击的进程或减轻其

后果。

将攻击模型A和防御模型D结合，形成一个全

面的攻防模型M，它不仅反映了攻击策略和防御措

施的互动，也提供了对攻防结果的预测。
M = {(O，Q，E )|O = combine ( A，D )，
Q = D.R，E = A.E }

（8）
式中：O为攻击和防御操作的综合原子操作序列，

由 A和D中选择的操作通过 combine函数集成；Q
为防御操作的结果D. R，这些结果作为防御成功的

前提条件，必须在攻击行为之前得到满足；E为攻

击操作所希望达到的效果A. E，定义了攻击成功后

预期的网络状态变化。

2. 3　规则：状态转移概率

在电力网络安全兵棋推演中，规则是对攻防行

为进行系统化和量化约束的条件，其中核心的是概

率规则，概率规则专注于复杂攻防场景中的状态转

移过程，量化了不同攻防行为之间的转移概率，揭

示了这些行为的可能性与不确定性。通过概率规

则，兵棋推演能够模拟并预测网络安全事件的演化

路径，从而评估不同策略和行动对网络资产状态的

影响。具体而言，概率规则能分析从一个状态到另

一个状态的转移概率，为攻防行为的风险评估和策

略决策提供定量支持。

为了更加精确地刻画这一过程，并描述实际网

络安全事件中的复杂攻防行为，引入了状态迁移

图，如图 1 所示，通过节点表示不同的安全状态，

通过边表示状态之间的转移。每一条边都由特定的

原子操作触发，展示了从一个状态到另一个状态的

转移过程。结合概率规则，状态迁移图能够更加精

确地量化不同攻防行为之间的转移概率，从而反映

它们的可能性和不确定性。

攻防流程状态迁移图G = (S，T )的组成如下。

1） 状态集合 S包含该攻防行为模型下该节点的

所有可能状态，每个状态代表了其在特定时间点的

状态，如 astate0 就表示节点 a的 state0 状态。这些状态

可以是具体的如“系统尚未受到攻击”，“系统被提

权”或“数据被窃取”等。其中，astatex
表示该状态迁

移图的失败终止状态，astatey
表示最终攻击目标成功

实现状态，同时可能还涉及其他相关节点设备的状

态，如bstate0。

S = { }astate0，astatex
，…，astatey

，bstate0 （9）
2） 迁移关系T表示状态之间的转换，每个转换

由一个四元组表示，包括起始状态、结束状态、触

图1　状态迁移图示意图

Fig.  1　Illustrative diagram of state transitions
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发这一变化的原子操作及可能存在的状态转移概

率。具体而言，迁移关系 T反映了从一个状态到另

一个状态的转移过程。每条边直接关联到模型M中

定义的具体攻击或防御操作，以及该原子操作所涉

及的概率规则。例如，某些状态转移可能包含一定

的失败概率，或者根据系统状态和防御策略的不

同，转移的成功概率会随着参数的不同有所不同。

其公式表示如下。

T = {(astate i
，astate j

，ok，pok
)|astate i

，astate j
∈ S，ok ∈ M.O }

（10）
式中：pok

为转移的概率，用于量化不同攻防行为之

间的转移可能性；ok为触发状态转移的操作；M. O
为攻防模型M的操作集合。在状态转移过程中，转

移的概率 pok
对于每一条状态迁移，表示从状态 astate i

转移到 astate j
的概率，这一概率是基于攻防行为和防

御策略的执行效果来确定的，不同的攻防行为可能

导致不同的状态转移概率。而在实际推演过程中，

概率参数的确定应借攻防行为的历史数据分析以及

推演的场景想定确定，同时需要引入适当的随机化

参数以作现实世界不可预测的干扰项，以增强推演

真实性。

为了直观展示各状态之间的转移，本文使用状

态迁移概率来描述不同攻防模型中各状态之间的转

移关系。当两个状态之间的转换涉及概率时，状态

之间的转移可通过式（11）来表示。

P (astate i
→ astate j ) = p (ri，fstater

，fprotect，⋯，dstatew
，dattack )

（11）
式中：P标识 astatex

转移至 astatey
的概率，其由一个概

率功能 p得到，p的入参涉及一个随机影响源 ri、其

自身和其他与其相关设备的状态，如防御设备 f的

状态 fstater
、攻击设备d的状态dstatew

，以及涉及的防御

参数，如设备 f的防御参数 fprotect 与设备 d的攻击参

数 dattack。这些关联设备的状态和参数共同作为概率

函数p的入参得到状态转换的概率P。

在实际推演中，设备的不同状态及其变化受到

各类因素的影响。如图 1所示，设备 a的状态迁移

示意图展示了设备的 4种主要状态：初始状态、成

功遭受攻击 1的状态、攻击目标失败的状态以及总

攻击目标成功的状态。在推演过程中，其他安全设

备如设备 f的防御状态（例如 fstate0）也会影响转移概率

的计算。这些防御参数不仅对攻击过程中的转移概

率有直接影响，还能够反映出不同防御策略在不同

攻击场景中的有效性。

2. 4　想定：推演场景设定

在电力网络安全兵棋推演中，“想定”指的是对

推演场景的具体设定，它包括网络拓扑结构、攻防

行为模型的选择以及适用的推演规则与概率规则。

想定的核心目的是在特定攻防环境下重建网络安全

态势，以便为策略评估、风险预测及应急响应提供

科学依据。

具体而言，在每个想定场景中，网络拓扑作为

推演的基础，定义了网络中各资产的属性及其相互

连接的状态，构建了推演的“棋盘”。攻防行为模型

则描述了攻击者与防御者在该特定场景中可能采取

的策略与行动，作为推演中的“棋子”。而推演规则

与概率规则为这些行为提供了量化的约束，决定了

攻防行为的执行逻辑、状态转移的可能性及其对网

络安全态势的影响。

通过设定这些设定推演能够在特定网络结构与

行为模型的框架下模拟真实攻防过程并评估不同策

略和行为对网络安全状态的影响，这为网络安全风

险预测、策略优化及应急响应决策提供了理论支撑

和实践指导。

3　基于组合搜索的威胁发现算法

在电力网络安全兵棋推演的研究框架下，本文

进一步提出基于组合搜索的威胁发现算法，如表 4
算法 1所示，作为对除用于红蓝双方兵棋推演之外

的衍生应用扩展。该算法利用兵棋推演所构建的详

尽网络拓扑和由攻防行为模型组合而成的攻防流程

状态迁移图，通过图搜索技术全面识别潜在的攻击

路径，由特定攻防流程状态迁移得到的威胁检测算

法发现脆弱点，从而打造威胁发现能力。

其包含两个模块如下。

1） 图搜索模块：利用可包括深度优先搜索

（depth-first search，DFS）、广度优先搜索（breadth-

first search，BFS）以及A*算法在内的多种图搜索算

法。这些算法的选用取决于其在特定场景下的性能

和效果，确保在整个网络拓扑中进行全面而精准的

遍历。

2） 威胁检测模块：威胁检测模块通过匹配网

络拓扑中的节点与特定状态迁移图中的初始状态，
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检测节点是否具有与特定攻防流程相关的潜在威

胁。若具有潜在威胁，则对每个节点的状态变化根

据状态迁移图进行跟踪，直到到达状态图的终点，

这标志着该节点受到了潜在威胁。

该算法的时间复杂度主要受到两个因素影响，

具体如下。

1） 图搜索算法：无论采用深度优先搜索还是

广度优先搜索，图搜索的时间复杂度在理想情况下

通常为O (|V| + |L| )，其中 V表示图中的顶点数量，

L表示边数量。这反映了算法需要处理每个顶点和

边至少一次，以确保图的完全覆盖；

2） 威胁检测算法： 假设每个节点的威胁检测

函数具有O（z）的时间复杂度，当该函数应用于图

中的每个节点时，整体的时间开销为 O (|V| × z )。
因此，算法的总体时间复杂度估计为 O (|V| × z +
|L| )。

综上所述，本文提出的基于组合搜索的威胁发

现算法面向兵棋推演中构建的网络拓扑和攻防行为

模型，扩展了推演框架的应用。通过结合状态迁移

图，算法能够识别潜在的安全威胁，进一步为电力

信息网络的安全性提供支持。这一扩展使得兵棋推

演不仅局限于红蓝兵棋对抗，还能为威胁检测和风

险发现提供支撑。

4　建模实例及实验分析

为验证本文提出的建模方法和威胁发现算法的

有效性，本节在电力网络安全兵棋推演框架内进行

了详细的安全建模。这包括涉及多节点的单一攻防

行为以及包含多个攻防行为组合的复合攻防模型。

基于这些已构建的模型，本文进一步在不同规模的

网络节点下执行威胁发现算法的性能测试，以及节

点攻击平均成功率从而评估该算法在处理各种规模

网络节点时的效能。

4. 1　攻防行为建模案例

为确保本文提出的建模方法和威胁发现算法的

有效性，本节选择了两种具体的模拟案例进行详细

分析：一种基于分布式拒绝服务攻击（distributed 
denial of service attack，DDoS）和防火墙防御的简

单模型，另一种是包含多个攻防行为的复杂攻防模

型 - 高 级 持 续 性 威 胁（advanced persistent threat，
APT）攻防模型。两个案例覆盖了单节点和多节点

的攻防互动，涵盖了从简单到复合的多种攻防行

为，以展示原子操作集的应用并验证本文建模方法

的实用性，同时全面展示本建模方法在应对电力网

络实际安全威胁中的应用效果。

4. 1. 1　DDoS攻防模型

在 DDoS攻防模拟案例中，本节构建了一个场

景，其中外部攻击节点通过发送大量请求试图使目

标节点过载，并导致服务中断；而其中的防火墙节

点通过流量过滤功能用以缓解该攻击的影响。该模

型的状态迁移图如图 2所示，其详细描绘了攻防模

型的启动、进行和成功和失败各个阶段状态的

转移。

其中攻击的最终目标状态 astatey
为使节点 a过载

的成功状态，astatex
则为最终目标失败的终止状态。

其中涉及到的攻击和防御原子操作序列O如式（12）
所示。

O = combine ( )o1，o2，o3，o4，o5，o6 （12）
1） 流量可达性判断（o1）：评估是否存在从攻击

发起点到目标节点的网络路径。若流量可达，则继

续执行；否则，攻击终止并标记为失败。

2） 访问控制检查（o2）：检查目标节点是否有启

用访问控制机制（例如白名单）。如访问受控，进入

防火墙检测阶段；无访问控制则攻击失败。

3） 扫描路径防火墙（o3）：确定攻击路径上是否

存在防火墙及其配置的流量过滤。无防火墙时攻击

直接成功；若有防火墙，进行成功概率计算。

4） 个体属性修改（o4）：无防火墙或成功绕过防

火墙后，修改目标节点个体属性，如增加CPU使用

表4　基于组合搜索的威胁发现算法

Tab.  4　Threat detection algorithm based on combinatorial 
search

算法1：基于组合搜索的威胁发现算法 threatDetect（G， Gstatus）

输入：网络拓扑图 G = (V，L )
          状态迁移图Gstatus = (Vstatus，Estatus)
输出：受潜在威胁的设备节点集合 Σ threats1：  Σ threats ← ∅
2：  start ← Start (Gstatus )
3：  for all node ∈ V do
4：    while Match (node，start ) do
5：      start ← graphSearch ( start，Gstatus )
6：      node ← graphSearch (node，G )
7：    if  start == End (Gstatus ) do
8：      Σ threats ← Σ threats ∪ node
9：  return Σ threats
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率、降低带宽和内存等，模拟DDoS攻击影响。成

功实现属性修改则达到攻击的终极目标。

5） 成功概率计算（o5）：基于防火墙设备的流量

过滤级别（o6）计算攻击绕过防火墙的可能性。绕过

成功则进入下一阶段；则攻击终止。

6） 个体属性查看（o6）：查看设备（防火墙）的流

量过滤级别。根据这一级别，执行成功概率计算

（o4），判断攻击是成功绕过防火墙。

通过上述原子操作序列的逻辑组合，本文在兵

棋推演框架下成功完成DDoS攻防模型的建模。

4. 1. 2　APT攻防模型

APT模型涵盖了一个完整的攻击链，从电子邮

件钓鱼、恶意载荷部署到敏感数据窃取等多个阶

段，并设有相应的防御行为：邮件安全过滤、员工

安全意识驱动、杀毒软件和敏感文件加密。状态迁

移图如图 3所示，展示了攻击的可能路径和各阶段

的状态变化，包括：最终状态 astatey
代表了攻击的最

终目标，即窃取到敏感数据；而若中途攻击链条由

于防御行为断裂，状态则将迁移为攻击失败的终止

状态astatex
。

图2　DDoS攻防模型状态迁移图

Fig.  2　State transition diagram of DDoS attack-defense model

图3　APT攻防模型状态迁移图

Fig.  3　State transition diagram of the APT attack-defense model
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其中涉及到的原子操作综合序列O由 8个原子

操作组合而成，包括：

1） 个体属性查询（o1）：对受攻击系统的设备信

息进行查询，以确定目标设备的属性。

2） 成功概率计算（o2）：根据攻击参数和防御措

施，评估攻击成功的概率。

3） 全局属性查询（o3）：检查系统的全局安全设

置，如“员工安全意识”。

4） 程序扫描（o4）：扫描系统中的运行程序，如

杀毒软件，以确认攻防行为的互动。

5） 程序列表更新（o5）：在系统中添加运行程

序，如在成功突破防御后，部署恶意载荷以便进行

进一步的控制和数据窃取。

6） 用户属性修改（o6）：篡改系统中的用户权限

或访问控制，扩大攻击者的控制权限。

7） 文件扫描（o7）：对目标系统的文件进行扫

描，如寻找敏感数据或加密文件。

8） 文件属性检查（o8）：对文件的属性进行核

查，如查看是否未加密导致可以被窃取。

4. 2　威胁发现算法性能测试

为确保测试的有效性和可靠性，本文通过特定

算法随机生成了不同规模的网络拓扑，模拟从数万

至数百万节点的电力信息网络环境，以真实反映潜

在的各种网络情况，相关实验环境见表5。

在本实验中，利用此前构建的 DDoS攻防模型

与APT攻防模型的状态迁移图，实现具体的威胁检

测程序。对于 DDoS 攻击的威胁发现，结果如图 4
所示。测试结果显示，随着网络拓扑中节点数量的

增加，威胁检测算法的执行时间呈现出线性增长，

但总体耗时维持在秒级。特别是在节点数量达到近

千万级别的大规模网络中，算法的执行时间维持在

2 s以内，表明了算法在大规模环境下的高效性。

而对于涵盖多重攻防行为的APT攻防模型，其

威胁检测的复杂性相对更高，其性能测试结果如图

5所示。测试结果显示，威胁检测算法的执行时间

同样呈现出线性增长，即使网络节点数增加到近千

万，算法的执行时间仍控制在 25 s以内。这一性能

表现证明了该算法在应对包含多个攻防行为的复杂

场景时，具备良好的扩展性和高效性。

为了进一步验证威胁发现算法的效果，本实验

在由 100 000 个节点构成的网络拓扑上测试了节点

的成功攻击概率。实验统一调整并改变各原子操作

的防御参数，同时引入随机源以模拟现实中的不确

定性。在此基础上，对两种攻击模型下节点的平均

攻击成功率进行了评估。实验中，将单个节点的攻

击成功率超过 80 %的节点定义为脆弱节点。需要

注意的是，实际推演中防御概率参数和随机源应基

于实际的攻防行为及历史数据进行个性化配置。

实验结果显示，随着防御参数的整体提高，节

点的平均攻击成功率逐渐下降，如图 6 所示；同

时，脆弱节点的数量也随之减少，如图 7所示，其

中DDoS的脆弱节点数量由于仅涉及一次防御操作

的概率计算，所以脆弱节点数相对APT攻击更多。

综合前述建模案例和威胁发现实验，本文通过

表5　威胁发现算法实验环境

Tab.  5　Experimental environment for threat detection 
algorithms

实验环境

编程语言

内存容量

CPU型号

操作系统

实验参数

Java

16 GB

Intel i5-9300H CPU @ 2. 40 GHz

Windows 11

图4　DDoS攻击威胁发现性能测试

Fig.  4　Performance testing of DDoS attack threat detection

图5　APT攻击威胁发现性能测试

Fig.  5　Performance testing of APT attack threat detection
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具体的模拟案例验证了所提方法在不同规模攻防场

景中的可用性。实验结果表明，在大规模网络拓扑

下威胁发现算法能够快速识别威胁，并且防御参数

的不同设置显著影响攻击成功概率。总体而言，本

文提出的兵棋推演方法有效模拟攻防互动，并为电

力网络的安全防护和策略优化提供支持。

5　结语

本文提出了一种面向电力网络安全风险演变的

兵棋推演方法，旨在解决现有模拟技术在大规模电

力网络推演中的低效和高资源消耗问题，填补了网

络安全风险兵棋推演的空白。该方法通过抽象化处

理模拟细节降低资源需求，并结合扩展性需求，可

利用原子操作集构建灵活的建模框架，适应多变的

安全威胁。在此基础上利用攻防行为建模生成的状

态迁移图，并结合智能图搜索技术，可快速识别潜

在的安全威胁。实验结果显示该方法能够对复杂的

网络攻防事件进行建模，同时在大规模电力网络推

演中可有效减少计算资源消耗，显著提升推演效

率，为风险演变规律研究和网络攻防辅助决策提供

坚实支撑。

在已提出电力网络兵棋推演框架下，可以进一

步探索整合人工智能技术以自动化攻防策略生成和

优化，实现更加智能化的决策，提升策略的灵活性

和实际应用中的适应性。此外，研究还可通过与

RTDS等电力系统仿真软件［21］或数字孪生技术［22-24］

相结合，将网络攻防的后果投射到基础电力设施

中，实现仿真网络的虚实结合，从而增强跨领域攻

击的防御能力，全面提升电力网络安全的预见性和

响应效率。
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