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新型并网主体安全风险辨识的数据特征、关键技术
及防控挑战

王波，马富齐，王红霞
（武汉大学电气与自动化学院， 武汉 430072）

摘要：在“双碳”目标驱动下，新型电力系统用户侧因分布式光伏、电动汽车充电桩、储能设备等新型并网主体的大规

模接入面临多维安全风险挑战。首先系统分析了新型并网主体大规模接入引发的设备安全、电网安全及社会安全等问

题，并指出了当前技术与管理层面的核心瓶颈，如设备质量不均、跨模态数据融合困难、安全防护缺失等。针对多模

态数据的异构性、语义差异及关联特性，提出了多模态大模型构建技术，涵盖数据增强生成、跨模态语义对齐及参数

高效微调方法，以提升风险感知精度。此外，从网架优化、智能运维、韧性提升三方面提出一体化安全防控对策，为

新型电力系统安全治理提供了理论支撑与实践路径，助力“双碳”目标下能源转型与安全协同发展。
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Abstract：Driven by the "dual carbon" goals, the user side of the new power system faces multidimensional security risks due to the 
large-scale integration of new grid-connected entities such as distributed photovoltaic systems, electric vehicle charging stations, and 
energy storage equipment. Firstly, the challenges to equipment safety, grid security, and societal safety posed by the massive integra⁃
tion of these new entities are systematically analyzed, core bottlenecks at the technical and managerial levels, such as uneven equip⁃
ment quality, difficulties in cross-modal data fusion, and insufficient safety protections, are highlighted.  To address the heterogeneity, 
semantic differences, and correlation characteristics of multimodal data, a multimodal large model construction technology is 
proposed, incorporating data augmentation generation, cross-modal semantic alignment, and parameter-efficient fine-tuning methods 
to enhance risk perception accuracy.  Furthermore, integrated security prevention and control strategies are introduced from three 
perspectives: grid optimization, intelligent operation and maintenance, and resilience enhancement.  These measures provide theoreti⁃
cal support and practical pathways for the security governance of the new power system, facilitating the coordinated development of 
energy transition and security under the "dual carbon" objectives.
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0　引言

随着全球范围内能源消费的持续攀升，由此引

发的温室气体排放量大幅增加已成为显著问题。这

一趋势促使国际社会高度聚焦于强化环境保护举

措、应对全球气候变暖挑战，并将其视为保障经济

社会实现可持续发展的关键路径［1］。推动能源体系

向绿色低碳方向转型，已在全球范围内形成广泛共

识，日益上升为各国制定长期发展战略的关键目

标［2］。2020年 9月中国在第 75届联合国大会一般性

辩论中郑重表示，将力图在 2030 年前使碳排放达
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到峰值，并争取在 2060 年前实现碳中和，为全球

应对气候变化提供明确时间表与行动承诺［3］。在推

进碳达峰碳中和的战略进程中，电力部门因其占据

能源相关碳排放的最大份额（约 40 %），成为减排

任务的核心攻坚领域［4］。因此，2021年 3月召开的

中央财经委员会第九次会议作出战略性安排，明确

指出应加快推动构建清洁、低碳、安全且高效的能

源体系，并提出以新能源作为主要电源构建新型电

力系统的核心任务。

2021年 10月，国务院印发《2030年前碳达峰行

动方案》，明确提出能源转型的重点路径与实施要

点，即系统性地推进电力系统重构，确保清洁能源

（尤其是新能源）的发电比例在未来发展中实现稳步

有序的提升［5］。2023 年 1 月，国家能源局公布了

《新型电力系统发展蓝皮书（征求意见稿）》［6］。该政

策文件旨在阐释未来电力体系的核心特征，并为其

演进方向提供清晰的路线图。作为实现碳中和目标

的核心支柱，我国已将构建新型电力系统纳入能源

转型的战略重心［7］。随着“双碳”目标的推进，我国

能源结构加速向清洁低碳方向转型，新型电力系统

建设成为能源革命的核心任务。作为新型电力系统

的关键组成部分，用户侧大量接入分布式光伏、储

能设备、电动汽车充电基础设施及虚拟电厂等新型

电源，深刻重塑了传统电网的运行方式与安全范

畴。根据国家能源局 2023 年专项监管数据，用户

侧安全管理问题占比高达 81 %，暴露了从设备安

全到协同治理的全链条挑战。

近年来，用户侧在安全领域面临的风险日益复

杂，呈现出多层次、多领域交织的发展态势。分布

式光伏组件质量缺陷、电动汽车充电桩过充保护失

效、储能系统热失控等设备安全问题频发；电网侧

则面临反向重过载、谐波污染及频率稳定性下降等

交互性风险［8］。更严峻的是，网络安全威胁持续升

级：新型并网设备身份认证缺失、数据明文传输漏

洞以及跨网攻击路径，使电网面临APT攻击与虚假

信息干扰的潜在危机［9］。与此同时，安全责任主体

界限模糊、市场激励不足、监管技术手段滞后等机

制性问题，进一步加剧了用户侧安全治理的复

杂性。

近年来，针对新型并网主体的安全风险辨识，

已有部分研究取得进展。文献［10］系统梳理了电动

汽车与充电设备的安全预警研究方法。文献［11］提

出将改进的 DeepLabV3+网络与热斑像素比重模型

融合，用于实现光伏组件不同热斑状态的量化评

估。文献［12］设计了基于CUSUM 事件段识别与改

进谱聚类的策略，用于锂离子电池内短路故障的有

效检测。文献［13］则结合三相负荷的时空特性与配

变动态安全负载域模型，实现了配电变压器的周前

分相重过载预警。文献［14］提出基于内驱进化预测

模型和载荷能力动态评估的方法，实现变压器周前

重过载预警。这些研究为提升局部风险识别能力提

供了有益探索，但多数仍局限于单模态数据建模或

特定设备/场景下的局部预警，在多源信息融合与

系统性风险分析方面仍存在明显不足。

为此，本文系统剖析新型并网主体的多模态数

据特性，聚焦数据差异性、关联性与协同表征机

制，构建面向新型并网场景的多模态大模型技术体

系。具体而言，本文提出融合数据集增强生成、跨

模态语义对齐与参数高效微调的方法，搭建多模态

嵌入结构以实现语义一致性基础上的深度特征对齐

与 联 合 风 险 辨 识 ； 同 时 ， 引 入 VAE-GAN 与

Transformer［15］相结合的嵌入生成机制，结合低秩微

调结构与动态感知差异性处理框架，显著提升模型

在复杂运行环境下的泛化能力与边缘部署灵活性。

在此基础上，本文进一步提出“网架优化-智能运维-

韧性提升”的一体化安全防控对策体系，统筹实现

从风险辨识到调控治理的闭环响应机制。相较于已

有研究，本文在模态融合深度、风险识别精度及工

程部署适应性等方面实现全面突破，为破解用户侧

安全治理难题、保障新型电力系统安全稳定运行提

供了理论支撑与实践路径，助力“双碳”目标下能源

安全战略的高效落地。

1　新型并网主体多模态数据特性分析

1. 1　多模态数据源与模态表征

随着电力物联网与数字电网建设的不断深入，

尤其在新型并网主体大规模接入的背景下，电力系

统运行中所采集和处理的数据呈现出高度多模态化

的特征。为系统理解新型并网主体运行过程中多模

态数据的分布特性，本节将从数据的来源体系对电

力多模态数据进行归纳梳理，并对多模态协同表征

思路进行说明，进一步阐述多模态数据融合在并网

主体高精度状态识别、风险预警及深度感知等应用

场景中的技术意义与核心价值，并为后续高质量大
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模型数据集的构建与质量标记提供基础认知框架。

1. 1. 1　新型并网主体多模态数据的广泛来源

从数据来源来看，新型并网主体多模态数据具

有广泛的来源。一方面，电力系统自身不断的信息

化和现代化发展使得数据采集装置的数量和类型大

大增加，业务之间的互联互通进一步增强，极大地

扩展了数据的来源；另一方面，广泛接入的新能

源、电动汽车等使得电力系统的开放性进一步增

加，与电网具有能量交互的多种能源网，有信息交

互的各类信息网，在网络结构、功能控制以及业务

交互等方面与电网有着深度耦合关系，进一步增加

了新型并网主体多模态数据来源［16］。
从数据类型来看，新型并网主体多模态数据具

有多种数据类型。如图 1所示，从业务领域角度将

多模态数据分为规划运行数据、运营数据、管理数

据、非电能源数据以及非能源数据等。此外，数据

的采样频率也是区分数据类型的一个重要维度。根

据采样的时间间隔，多模态数据可以进一步被细分

为秒级数据、小时级数据，以及日级数据等。同

时，从数据获取的方式来看，多模态数据还可以被

分为不同的来源类型，例如仿真数据和实际量测数

据等。

从数据结构来看，新型并网主体多模态数据具

有丰富的数据结构。具体地说，其涵盖包括新型并

网主体设备的电气量、气象系统中的气象参量、社

会系统中的信息交互与交易记录数据等结构化数

据；包括新型并网主体设备的状态感知图像、环境

与场景监控图像以及跨模态生成图像等图像类非结

构化数据；以及来自新型并网主体的运维记录、规

程制度以及调度命令与控制策略等文本类非结构化

数据。

对新型并网主体多模态数据进行数据特性分

析，是推进新型储能、虚拟电厂、分布式光伏、充

电桩/站等新型并网主体安全管理的关键之一。具

体地说，电力系统源-网-储-荷各个环节各类场景均

具有多模态数据，且多模态数据从不同角度对新型

并网主体场景进行描述，对多模态数据进行数据特

性分析能够整合不同角度的新型并网主体场景信

息，使多模态信息相互补充和增强，从而有效提高

场景感知的精确性。与此同时，在上述场景中，当

某一类或几类数据由于感知终端老化、通信故障等

出现噪声、丢失或错误时，仍有其他数据作为补

充，使得场景感知方法仍然有效，能够一定程度上

提高感知方法对数据的容错性。

1. 1. 2　单模态表征

单模态表征指根据不同模态的数据特征和电力

图1　电力系统多模态数据

Fig. 1　Multi-modal data of power systems
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场景特殊性，将单模态数据以向量形式表征，从而

反映相应电力场景信息的过程。在多模态场景下，

根据不同模态的数据特征进行单模态表征，具有必

要性：一方面，多模态数据具有不同的数据形式和

物理含义，即多模态数据具有异质性，无法直接对

其进行融合，故有必要对多模态数据中的每一类模

态进行单模态向量表征，从而基于统一的向量形式

进行对齐、融合等进一步分析；另一方面，单一模

态表征过程仅专注于该模态数据与电力场景之间的

映射关系提取，有助于捕捉该模态数据所包含的电

力场景信息，故可为多模态融合提供有利的信息

基础。

目前，典型单模态的表征方法的发展经历了从

手工特征提取逐步转向数据驱动特征提取的过程。

以图像为例，早期方法常采用手工设计算子进行特

征提取，如尺度不变特征变换［17］、方向梯度直方

图［18］等。而当前多采用卷积神经网络直接从数据中

学习。同样，在自然语言处理中，最初采用词汇出

现次数作为文本表征，而如今更倾向于使用数据驱

动的词嵌入表征。如表 1所示从数据形式、数据来

源以及典型的单模态表征及特征提取方法几个方面

对新型并网主体多模态数据及其表征方法进行

总结。

由表 1可知，典型的新型并网主体多模态数据

包括浮点数据、二进制数据、时间序列、图像/视
频以及文本等。由于浮点数据和二进制数据的数据

形式较为简单，一般可直接使用相应的机器学习算

法进行分析，不需要进行特殊处理，故本节重点对

时间序列、图像/视频、文本以及音频的数据表征

方法进行介绍。

图 2 展示了几种典型的单模态数据表征过程。

由图 2可知，单模态数据的数据表征过程为，以单

模态数据为输入，使用长短期记忆网络（long short 
term memory，LSTM）、CNN 等深度神经网络对其

进行分析和特征提取，并以神经网络的某一层输出

作为单模态数据的向量表征。由于深度神经网络具

有多层结构，每个连续的层以更抽象的方式表示数

据，故可选择合适的神经网络层作为相应的数据

表征。

针对时间序列，需要挖掘其在时间维度上的关

联关系，故多使用 LSTM 或一维 CNN 进行数据表

征。其中，LSTM是循环神经网络（recurnace neural 
network，RNN）的变体，最初由德国计算机科学家

Sepp Hochreiter 和 Jürgen Schmidhuber 于 1997 年提

表1　新型并网主体多模态数据及其表征方法

Fig. 1 Multimodal data of new grid-connected entities and their characterization methods

序号

1
2
3
4
5

数据形式

浮点数据

二进制数据

时间序列

图像/视频

文本

数据来源

大多数新型并网主体量测数据，如节点电压、电流等。

开关状态量、控制信号灯。

由浮点数据构成，如各类监测量，如新能源出力、气象参量等。

各类新型并网主体以及周围环境的监测图像/视频

各类检修报告、测试报告等

典型的数据表征/特征提取方法

一般不需要进行特殊处理，可直接使用
机器学习算法对相应场景进行处理。

LSTM； 1D CNN

CNN

LSTM； 1D CNN等

参考文献编号

［19-20］
［21-22］
［23-24］
［25-26］
［27-28］

图2　新型并网主体单模态数据表征

Fig. 2　Unimodal data representation for new grid-connected 
entities

18



第 7 期 王波， 等： 新型并网主体安全风险辨识的数据特征、关键技术及防控挑战

出，旨在解决传统 RNN 中的长期依赖问题。由于

其特殊的结构设置，LSTM能够较好地捕捉和记忆

序列中的长期依赖关系，从而在处理时间序列数据

时取得了显著成功。而一维 CNN 可在特定方向上

对数据进行卷积操作，有效挖掘时间序列中的局部

模式和长期依赖关系，且 CNN 能够有效减少参数

的数量，提高模型的训练效率，故也越来越多地应

用在时间序列的特征提取中。与此同时，将LSTM
和 CNN 相结合进行时间序列特征表征的方法也越

来越多。实际中，特征表征网络的选择需要考虑时

间序列自身特征、神经网络特性以及场景需求等。

针对图像，需要挖掘其在图像二维空间的特

征，故多使用 CNN 进行数据表征。CNN 中的卷积

操作通过使用小的滤波器在图像上进行滑动，从而

实现对图像局部区域信息的感知。

针对文本数据，由于其具有上下文依赖性，通

常采用一维 CNN、LSTM 或其他类似的 RNN 架构

进行数据表征。对文本数据的数据表征包括编码、

特征提取等步骤。

1. 1. 3　多模态协同表征

多模态协同表征指考虑多模态数据间的对应和

关联关系，将多模态数据以向量形式表征，从而反

映场景信息的过程［29］。在部分多模态场景中，多模

态数据间具有明显的协同关系，使用协同表征方法

能使不同模态间信息相互补充和增强，进一步提高

多模态表征的准确性，故在多模态表征过程中考虑

协同和联合信息具有必要性。以图像与时间序列结

构化数据的协同表征为例，图像中的新型并网主体

设备外观状态、环境背景等视觉特征与时间序列中

的电压、电流、温度等动态电气量具有高度的时空

对应关系。在进行多模态表征时，将图像与结构化

数据联合建模，能够充分利用两类模态之间的协同

信息，有助于从图像中捕捉设备状态的表征特征，

同时借助时间序列数据揭示其演化趋势与行为逻

辑，从而提升多模态场景感知的准确性与鲁棒性。

图 3 为多模态数据表征方法。如图 3 所示，协

同表征在前期分别进行单模态表征，但在后期对它

们施加某些约束，使不同模态的表征具有关联和对

应关系，式（1）为协同表征的数学表达式。

f ( x1 )~g ( x2 ) （1）
式中：x1和x2分别为两个单模态表征；f ( ⋅ )和g ( ⋅ )

分别为 x1 和 x2 的映射函数。虽然每种模态的向量表

征在进入多模态空间前是独立的，但最终它们之间

是协同的（表示为 ~）。这种协同包括最小化余弦距

离、最大化相关性，以及强制部分结阶数等。

1. 2　多模态数据差异性分析

不同模态的数据具有差异性，将会使多模态大

模型对场景感知效果造成很大的影响。因此，本节

对新型并网主体多模态数据的差异性现象进行分

析，对其在多模态数据集构建过程中产生的影响进

行总结，并对应对差异性现象的关键问题进行

说明。

1. 2. 1　语义差异性及特征同化

新型并网主体多模态数据的语义差异性由数据

形式、数据含义以及其对场景的描述方式区别性造

成。以充电桩过热场景为例，充电桩监测系统通常

同步采集结构化的温度、电流等传感器时间序列数

据与非结构化的红外或可见光图像数据。其中，结

构化数据以多变量时间序列形式呈现，动态刻画了

充电过程中桩体关键部位的温度、电流、电压等参

数随时间的变化趋势，反映设备热负荷与运行状态

的演变过程；而图像数据则以红外热像或可见光图

像的方式提供设备表观的空间温度分布、热斑形

态、色温梯度等信息，从视觉角度描述桩体过热的

空间分布与严重程度。上述两类数据在表达方式上

存在显著差异：一方面，时间序列结构化数据更适

合描述过程性、演化型的物理量变化；另一方面，

图像数据则更擅长表达空间场景、局部形态与环境

上下文。因此，二者在数据形式、物理语义和描述

粒度等方面均存在语义差异。如直接将这两种数据

特征进行拼接或融合，可能因其特征分布不一致和

描述方式差异，导致跨模态交互、互补与对齐效果

不佳，进而限制充电桩过热状态感知的准确性和鲁

图3　多模态数据表征方法

Fig. 3　Multi-modal data representation methods
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棒性。

针对语义差异性问题，需要寻找一个联合表征

空间，通过分别将不同模态数据映射至联合表征空

间，使多模态数据特征在新的空间具有相同或相近

的描述方式，进而更好地进行新型并网主体多模态

数据融合与场景感知，该过程为寻找联合表征空间

的过程，本文将其定义为多模态特征同化。图 4以

充电桩过热场景为例对多模态特征同化进行说明。

具体地说，假设传感器数据特征和图像数据特

征分别为 s ∈ Rds 和 i ∈ Rdi（ds、di分别为传感器数据

特征和图像数据特征的维度），特征同化过程为 s′ =
f ( s )，s′ ∈ Rd′s 和 i′ = g ( i )，i′ ∈ Rd′s（d′s、d′i 分别为经

同化后传感器数据特征和图像数据特征的维度），

即经过特征同化后，将 s映射至 s′，i映射至 i′，s′和
i′在某一联合表征空间，且二者在该空间的描述方

式相同或相近。

1. 2. 2　感知能力差异性及融合权重决策

多模态感知能力差异性由数据质量、场景感知

机制以及特征提取网络等方面的差异性造成，在电

力场景中，多模态感知能力差异性十分常见。以充

电桩过热识别为例，一方面，充电桩在夏季高温、

长时间运行或负载剧烈波动等条件下，常伴随着恶

劣的局部热环境。在这种情况下，图像采集过程中

可能会受到热气流扰动、光照强烈反射、镜头污染

等因素影响，导致图像模糊、颜色失真；同时，温

度、电流等传感器也可能因老化、漂移或安装位置

偏差造成测量不准，从而降低数据质量。此时，不

同模态在观测充电桩过热状态时呈现出质量差异，

直接影响其在多模态场景下的感知能力。另一方

面，即使图像与结构化传感器数据在数据质量上均

较优，它们在感知充电桩过热现象时所依赖的机制

和特征提取方式本身也存在根本差异。图像数据更

擅长识别设备表面热斑的空间分布特征与外观异

常，而结构化数据则擅长描述内部温度、电流、电

压等时序演化特性。由于输入模态、建模结构、特

征尺度与网络机制的不同，二者在同一场景下仍可

能展现出感知效果的差异性。因此，需要根据多模

态数据对电力场景感知能力进行融合权重分配，从

而对感知能力较强的模态赋予更高的信任度，对感

知能力较弱的模态赋予较小的信任度［30］。
1. 3　多模态数据关联性分析

本节以充电桩过热场景为例，考虑多传感时间

序列和充电桩图像的数据属性，考虑充电桩过热形

成和表现机制，从单模态内部和多模态之间两个角

度对该场景中的多模态数据关联特性进行分析。

1. 3. 1　多传感器时间序列数据关联性分析

如图 5所示，充电桩监测系统所采集的传感器

数据以多变量时间序列形式呈现，其中每个时间序

列对应特定时间段内某一类型传感器的连续测量记

录。在充电桩过热识别场景中这些传感器数据通常

包括温度、电流、电压等关键运行参数，具备明显

的时间关联性与空间关联性。

时间关联性描述的是每个传感器数据序列在时

间维度上的动态演化关系，用于表征充电桩内部过

热问题的发展趋势。例如，在某一充电任务周期

内，桩体接插件的温度若呈持续上升趋势，往往伴

随着电流强度的波动、电压稳定性的下降等现象，

这些时间序列中的模式变化可反映设备从正常运行

向过热状态演变的过程。因此，必须在时间维度内

深入挖掘各序列的变化趋势和内部关联。

空间关联性则刻画了不同监测变量之间的耦合

图4　特征同化

Fig.  4　Feature assimilation

图5　多传感器时间序列关联性示意图

Fig. 5　Multi-sensor time series correlation diagram

20



第 7 期 王波， 等： 新型并网主体安全风险辨识的数据特征、关键技术及防控挑战

关系。在实际场景中，温度、电流、电压等传感器

之间并非独立，其相互影响、联动表现明显。例

如，高电流密度往往带来接触电阻升高，进一步促

使局部发热增强；同时，桩体电源模块与充电接口

的温升过程之间也存在热扩散通道与相互作用。不

同部位的温度传感器数据从不同角度共同构成了对

充电桩过热状态的立体刻画。

综上，充电桩过热监测中的多传感器时间序列

数据同时具备时间域内的动态特征演化关系与变量

间的耦合增强机制。

1. 3. 2　图像数据关联性分析

CNN 被广泛应用在电力图像特征提取中，如

图 6所示，经过CNN所获得的图像特征具有空间关

联性和通道关联性。本节以图 6 中大小为H × W ×
C的电力图像特征为例对上述两类关联特性进行

描述。

空间关联性指图像特征中不同空间元素之间的

关联关系。具体地说，经 CNN 特征提取后，图像

特征在H × W空间内与原图像具有一定的对应和映

射关系，故原始图像中不同空间元素之间的关联关

系被反映至图像特征不同空间元素中，且其能够反

映原图像中有关特定场景感知的信息。以充电桩过

热等级识别为例，图像特征的空间关联性可提供充

电桩关键部位的精确空间位置以及其与环境背景之

间的对比差异信息。这两类信息对于识别桩体是否

存在过热、以及过热程度等级判断具有关键作用。

具体来说，在红外热像或可见光图像中，通过挖掘

图像不同空间位置之间的关联关系，可以精确地定

位热异常区域的位置，并识别其热扩散范围与局部

强度变化，引导CNN模型聚焦于潜在热风险区域，

从而提升过热识别的精度与鲁棒性。此外，图像中

目标与背景的对比关系也是空间关联性的重要体

现。例如，在可见光图像中，热异常区域可能表现

为明显的色彩突变或光斑饱和，而背景区域则相对

均匀，具有更低的亮度变化；在红外图像中，若背

景为冷色调，而某一局部区域呈现高亮，则大概率

对应于异常发热部位。通过对空间元素之间的对比

强度建模，可以进一步捕捉充电桩结构与热场分布

之间的空间差异性信息，有效增强模型对热故障等

级的判别能力。可见，提取图像特征的空间相关性

不仅有助于实现对充电桩关键目标区域的精准定

位，也为实现目标与背景的有效区分提供了必要信

息支持，从而提升对充电桩过热状态及其等级的识

别性能。

通道关联性是指图像特征中不同通道之间存在

的内在协同关系。具体而言，在 CNN 对图像进行

特征提取的过程中，每个通道所对应的特征图是由

一个特定类型的卷积滤波器生成的。不同的滤波器

在提取图像特征时关注的重点各不相同，例如某些

滤波器专注于边缘信息的检测，另一些则提取角

点、纹理或局部结构变化等。每个通道因此编码了

一种特定的语义特征。在充电桩过热识别任务中热

异常区域往往在图像中表现为结构局部的亮度升

高、轮廓模糊、纹理突变或颜色失衡等现象。通过

CNN 所提取的多通道图像特征，可以分别从多种

角度刻画充电桩关键部位的热风险表现。因此，深

入挖掘这些通道之间的关联关系，能够将来自不同

滤波器的局部语义进行融合和强化，从而更全面地

捕捉热异常的判别特征。例如，边缘通道可定位发

热区域的边界轮廓，纹理通道可识别热扩散区的纹

理变化，而亮度通道则直接刻画温度分布的强度。

通过通道间的特征整合机制，可以动态调整各通道

在最终判别任务中的权重分配，使模型更聚焦于与

“过热”相关的通道特征，提升对复杂热异常场景的

适应能力与判别精度。

综上，图像特征内部具有空间和通道关联性，

在对其进行充电桩过热状态场景特征提取时，需充

分考上述二类关联性。

1. 3. 3　多模态关联性分析

不同模态特征在新型并网主体场景感知过程中

将提供不同类型的信息，如何挖掘不同模态信息之

间的关联关系，从而使其相互补充和增强，是多模

图6　图像数据关联性示意图

Fig. 6　Schematic diagram of image data correlation
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态融合过程中需要考虑的问题［31］。以充电桩过热状

态感知为例，传感器数据通常以时间序列形式存

在，提供充电过程中的温度、电流、电压等动态演

变信息，反映了过热形成的过程性特征及其背后的

运行机制；而图像数据则以红外热像或可见光图像

的形式提供特定时间点下充电桩表面热分布的直观

表达，呈现了过热状态在空间维度上的实时表现。

由于这两种模态从时间与空间两个不同角度捕捉充

电桩过热状态的信息，在多模态特征融合过程中，

需深入挖掘二者之间的关联性，识别其在关键时空

节点上的交叉特征。通过对冗余信息的对齐与增

强，不仅能够强化热风险的核心共性特征，还可提

取出单一模态无法表达的补充信息，从而提升对充

电桩过热异常的综合感知能力与识别精度。

2　新型并网主体安全风险辨识关键技术

本文提出的新型并网主体安全风险辨识技术路

线以多模态异构数据为核心处理对象，遵循“数据

预处理与增强—跨模态语义对齐—模型训练与微调

—风险精准辨识”的全流程逻辑。首先，针对新型

并网主体产生的时序结构化数据、图像类非结构化

数据及文本类非结构化数据，通过专业化预处理技

术消除噪声、填补缺失值、规范数据格式，为后续

模型训练奠定数据基础；其次，采用多模态数据增

强生成机制扩展数据集规模，提升数据多样性与场

景覆盖度；在此基础上，通过跨模态语义对齐技术

将不同模态数据映射至统一语义空间，实现异构数

据的关联融合与一致性表征；最后，构建基于多链

路 Transformer 的多模态大模型，结合云-边协同架

构完成模型训练，并通过参数高效微调技术适配边

缘侧部署需求，最终实现对新型并网主体安全风险

的精准、高效辨识。

2. 1　面向新型并网主体的多模态大模型数据集预

处理技术

随着分布式光伏、储能系统、电动汽车等新型

并网主体在配电网中的大规模接入，其运行过程中

所产生的多模态数据呈现出显著的模态异构、时空

不均、异常频发等特点。要充分发挥多模态大模型

在智能运维、故障预测和状态评估中的优势，构建

高质量、高可用性的数据集至关重要，而系统化的

预处理流程正是确保数据质量的第一道关口。本文

从时序类结构化数据、图像类非结构化数据和文本

类非结构化数据三个维度，系统阐述了面向新型并

网主体的多模态数据预处理技术体系。

2. 1. 1　时序类结构化数据预处理

新型并网主体采集的大量电气参数如电压、电

流、频率、功率等通常以高频时序的形式记录，具

备高维、动态变化和异常频发等特征。为提升其在

模型中的可用性，预处理需从异常检测、信号平滑

与噪声抑制、缺失值填补3个方面着手［32］。
1）异常检测与处理：采用 IQR统计法［33］识别突

变、漂移等点异常，并通过滑动窗口动态更新统计

边界，适配光伏输出等随时间变化的非平稳分布。

同时引入 Isolation Forest 算法［34］实现多变量间上下

文异常识别，提升对异常模式的全局建模能力，适

用于储能系统频繁切换等场景。

2）平滑与去噪：面对多源干扰产生的瞬态波动

和采样抖动，提出基于 Attention-Seq2Seq架构的深

度学习降噪方法。该方法通过编码–解码网络结合

注意力机制，对电气序列进行上下文建模，实现噪

声的精准剔除与动态特征的保留，显著优于传统滤

波算法。

3）缺失值填补：针对传感器故障或通信中断导

致的缺失数据，提出两阶段自注意力权重融合

（two-stage self-attention weight fusion， TS-SAWF）
模型，融合卷积增强的多头自注意力机制与联合优

化训练策略，通过双阶段补全与权重融合增强补全

准确率。该模型在捕捉时序依赖关系的同时具备良

好的并网数据结构适应性［35］。
2. 1. 2　图像类非结构化数据预处理

配电网运行监控与设备识别等任务中大量依赖

现场图像信息。然而，由于拍摄环境复杂、天气条

件变化剧烈以及目标设备尺度小，原始图像常存在

模糊、低对比度与高噪声等问题。本文结合图像增

强、去雾、降噪与去模糊等技术，提出了一套多步

骤图像预处理流程。

1）图像去雾：构建基于暗通道先验与深度学习

相结合的密集连接金字塔去雾网络，联合透射率图

估计、大气光值估计与图像重建模块，有效还原图

像细节与真实色彩。创新引入边缘保护损失函数及

多尺度池化机制，解决传统去雾算法边缘模糊与结

构失真的问题［36］。
2）图像降噪与对比度增强：分别采用均值、中

值与高斯滤波方法去除噪声，辅以图像锐化技术增
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强边缘特征。中值滤波在保护目标结构完整性方面

优势突出，适用于椒盐类噪声处理。

3）图像去模糊：提出基于改进多尺度 Retinex
理论的图像去模糊方法，在HSI色彩空间下仅对亮

度通道进行增强，有效防止色彩失真［37］。结合图像

饱和度自适应调整技术，进一步优化图像的视觉质

量和信息表达能力，适配大模型感知能力需求［38］。
2. 1. 3　文本类非结构化数据预处理

在运维系统中故障告警、巡检记录与维修日志

等文本数据蕴含丰富的知识与语义信息，然而其存

在表达不规范、领域专业词汇多、语义模糊等问

题。为提升大模型对文本信息的理解力，本文从预

处理流程与文本建模两方面入手，提出了一套专门

适用于新型并网主体的文本清洗与表示方法。

1）专业领域词汇处理：结合电力系统专业词表

与分词模型定制用户词典，解决未登录词频繁出现

导致的词边界模糊问题。

2）结构化表示构建：针对文本中的定量信息、

单位、故障关键词等，设计正则表达式提取模板，

将文本转化为结构化特征集合，支撑向量化表示。

3）向量表达与语义建模：引入BERT［39］等预训

练语言模型，结合专业领域语料进行再训练，构建

适配于新型并网文本语义空间的嵌入表达。

4）缺陷分级识别准备：对缺陷文本进行分类标

注，如一般、严重、危急三类，支撑后续模型开展

监督式风险评估任务。

2. 2　面向新型并网主体的多模态大模型数据集构

建方法

为提升多模态大模型在新型并网主体运行建模

与风险识别中的泛化能力，构建高质量、多样性

强、语义一致的多模态训练数据集成为关键任务。

新型并网主体在实际运行中产生的数据具有模态异

构、时空相关性强、异常状态复杂等特点，本文提

出了一种涵盖时序结构化数据、图像类非结构化数

据和文本类非结构化数据的三类增强生成机制，实

现多模态样本的结构对齐、语义扩展与分布均衡，

系统支撑大模型的训练需求。

2. 2. 1　时序类结构化数据增强方法

针对电压、电流、频率等关键时序电参量数

据，构建融合VAE与GAN的混合模型架构［40］，并

引入LSTM网络对时间依赖性进行建模，其训练流

程如图 7所示。该框架在编码器中提取长周期依赖

特征后生成潜在空间表示，通过解码器重构伪造样

本，模拟多种并网扰动情形。生成器与判别器采用

双分类通道：对抗判别用于提升样本的真实性，辅

助判别则聚焦于并网异常状态的精确识别。该机制

有效提高了数据分布对实际复杂工况的拟合能力，

为大模型提供了高鲁棒性的训练数据基础。

2. 2. 2　图像类非结构化数据增强方法

针对新型并网设备（如光伏逆变器、充电桩界

面）在图像表达中的小样本问题，基于多尺度注意

力和渐进式特征融合的生成对抗网络（generative 
adversarial network with multi-scale attention and 
progressive feature fusion，MSA-PF-GAN）［41］，其框

架模型如图 8所示。该模型通过从多角度提取图像

的局部与全局特征，构建特征融合模块，强化对关

键故障区域的表征能力。同时，解码器采用逐层上

采样策略，有效还原图像细节，克服传统 GAN 在

高分辨率生成上的瓶颈［42］。多尺度注意力机制聚焦

关键视觉区域，判别器通过对抗损失与分类损失的

双重损失联合训练，大幅提升了生成图像的可判别

性与多样性。该方法不仅拓展了设备图像样本空

间，还提高了模型对视觉异常的识别能力，支撑图

图7　VAE-GAN模型训练流程

Fig. 7　Training process of VAE-GAN model
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像模态的高效增强。

2. 2. 3　文本类非结构化数据增强方法

文本数据如运行日志、告警描述、故障工单在

新型并网场景中同样重要，但普遍面临数据稀疏、

语义不均的问题。基于三重多样性文本生成对抗网

络（triple diversity text GAN，TDTGAN）框架，通过

Perturb-Softmax技术解决离散文本不可微问题，引

入RMC结构替代传统LSTM提升上下文建模能力。

该模型联合生成器、分类器与判别器［43］3模块协同

优化，判别器仅判断“样本-类别”对是否匹配，而

分类器专责类别判别，从而缓解对抗目标冲突。创

新引入的动态余弦相似度损失，在保证生成文本语

义连贯的前提下进一步提升了样本多样性，克服了

专业语义场景中样本生成单一、表达混乱的挑战。

最终实现故障文本补全、运维语言增强等任务，显

著提升文本模态的表达能力与适配度。

2. 3　面向新型并网主体多模态语义模型的跨模态

对齐技术

为挖掘多模态数据中的语义关联并支撑风险精

准感知，跨模态对齐技术成为核心研究方向，其目

标是将电气、视觉、文本 3类模态的数据映射到统

一的语义空间，实现异构数据的一致性表示与融合。

2. 3. 1　单模态数据特征映射

基于大规模预训练模型分别构建了电气量、图

像、文本 3类单模态数据的高维特征表示空间。利

用深度神经网络在各自领域的大数据预训练能力，

每种模态的数据都被映射为包含丰富语义的嵌入向

量：电气量嵌入捕获了时序模式和电气异常特征，

图像嵌入体现了设备视觉外观和环境状况，文本嵌

入则表达了事件的语义描述和专家知识。这些单模

态特征空间为下一步多模态融合提供了输入基础。

特别地，本文采用了高效微调技术使得预训练模型

能够在有限的配网数据上适应领域需求。同时，通

过数据增强和领域知识融合，提高了特征表示对配

电网新型并网场景的鲁棒性。需要强调的是，大模

型的引入使本文有可能在云-边协同架构中灵活部

署：边缘侧设备由于计算资源受限，可预先加载精

简的特征提取模型，对本地数据进行初步嵌入提

取；而云端聚合来自多个边缘的高维特征进行后续

深度分析。这种模式下，单模态特征映射作为前端

感知，在边缘侧实时、高效地运行，为云端的多模

态语义认知提供源头数据支持。

2. 3. 2　多模态数据一致性表示

针对新型并网主体跨越电气、视觉、文本 3种

模态的数据，需要一种能够在同一嵌入特征空间中

图8　MSA-PF-GAN框架图

Fig. 8　Framework diagram of MSA-PF-GAN
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表征不同模态数据语义的方法，即多模态数据的一

致性表示。所谓多模态一致性表示，指的是将来源

不同的多源数据投影到一个共享的向量空间中，使

得语义相关的异构数据在该空间中彼此接近，而语

义无关的数据相距较远。换言之，无论信息来自电

气量、图像还是文本，只要它们反映了配电网并网

主体的同一状态或事件语义，就应当在共同嵌入空

间中得到相似的表示向量。例如，现场设备摄像头

捕获的“变压器冒烟”图像、一段描述“变压器发生

冒烟事故”的文字，以及对应时刻的电气量异常波

形，这 3种模态的数据都指向“变压器火灾”这一风

险事件，它们的嵌入表示应当在语义空间中相互对

齐，距离很近。通过这样的统一表示，能在后续的

模型中方便地融合多模态信息、比对异构数据的一

致性，从而实现跨模态的语义认知与风险识别。

2. 3. 3　多元风险场景下多模态数据高维嵌入空间

的统一

跨模态匹配学习旨在让模型掌握如何在不同模

态之间进行相关信息检索和匹配，例如给定一段事

故描述能够在图像库中找出对应场景图片，或根据

实时监测的电气波形找到匹配的故障类型说明文

本。多模态对比学习则是一种自监督训练策略，通

过构造正负样本对，促使模型拉近正样本表示、区

分负样本表示，从而提高嵌入空间的判别能力。这

两者相辅相成：匹配学习提供了明确的跨模态对应

监督，对比学习提供了丰富的无标签训练信号，共

同提升多模态模型对复杂风险场景的认知能力。

2. 4　面向新型并网主体多模态语义模型的训练及

微调方法

为实现对配电网中新型并网主体安全风险的精

准感知与智能辨识，提出并详细阐述了一套融合多

源异构数据的云-边协同解决方案。该方案的核心

在于构建基于多链路 Transformer 架构的大模型，

并设计了涵盖词源级定制、模态级对齐、样本级决

策的多层级云端训练策略，最后通过创新的参数高

效微调与模型压缩技术，确保训练完备的大模型能

够高效适配并部署于资源受限的边缘侧终端，最终

形成从模型结构设计、大规模云端训练到轻量化边

缘部署的完整技术链路［44］。
2. 4. 1　基于多链路 Transformer 架构的风险辨识多

模态大模型构建

本 部 分 提 出 借 鉴 混 合 专 家 思 想 的 多 链 路

Transformer架构，作为风险辨识多模态大模型的核

心。该架构在每一层共享自注意力机制以捕获跨模

态依赖关系，但在前馈网络层为电气量、图像和文

本 3种模态分别设计了独立的模态专家网络，实现

模 态 特 定 特 征 的 深 度 提 取 ； 此 外 ， 在 高 层

Transformer中引入了多模态融合专家网络，专门处

理跨模态交互特征，增强对复合语义的理解。为充

分训练此模型，采用了双阶段预训练策略：第一阶

段通过图像-文本匹配、图像-文本对比学习［45］、电

气量-文本对比学习任务，利用 Q-Former 模块学习

跨模态对齐的统一语义表示；第二阶段将训练好的

Q-Former输出连接到冻结的语言模型，通过语言模

型损失训练模型从图像/电气量输入生成准确的文

本描述，最终使模型具备强大的多模态语义理解和

表达能力。

2. 4. 2　基于云端风险辨识的多模态大模型训练

方式

该部分设计了在云端实施的多层级联合训练策

略，以构建语义高度统一的多模态风险辨识模型。

首先，在Token级训练阶段，针对电力领域定制了

专业分词器，并为文本、图像、电气量分别设计自

监督任务，学习各模态内部细粒度语义表征［46］。其

次，在模态级训练阶段，一方面分别对电气量、图

像、文本 Transformer 分支进行专门化预训练以充

分挖掘模态特征；另一方面，通过跨模态对比学

习、跨模态匹配和跨模态生成任务，将 3种模态的

表示对齐到统一的语义空间，消除“语义鸿沟”。最

后，在样本级训练阶段，将同步的电气量序列、现

场图像和风险描述文本作为一个整体样本输入，进

行端到端的有监督微调，模型通过内部自注意力机

制自动融合多模态信息进行风险评估，并采用小学

习率或冻结部分层等策略防止灾难性遗忘，显著提

升了模型对复杂风险的综合判断能力和泛化性，整

个训练过程利用云端分布式和持续学习能力实现高

效更新［47］。
2. 4. 3　模型参数高效微调技术

为解决云端大模型在边缘设备部署的挑战，本

部分重点研究了参数高效微调技术，核心是基于改

进的低秩分解旁路网络。该方法冻结原始大模型的

所有参数，仅在 Transformer 的每一层注意力模块

引入小型可训练的低秩旁路网络，其输出作为原注

意力输出的校正项，通过调整少量参数高效逼近全
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量微调效果，显著降低计算开销和过拟合风险［48］。
针对新型并网场景对部分模态数据缺失的鲁棒性需

求，进一步将低秩矩阵按模态拆分为独立的时序、

图像和文本分量，并在低秩压缩后引入交叉注意力

机制强化模态间交互，最后通过统一投影矩阵映射

到共享特征空间。结合此低秩微调方法，综合应用

了剪枝、量化和知识蒸馏等模型压缩技术，成功将

亿级参数大模型适配到资源受限的配电终端，实现

边缘侧高效推理。

3　新型并网主体安全风险防控挑战

在“双碳”目标的强劲推动下，新型电力系统用

户侧正经历着前所未有的深度变革。这一变革的核

心驱动力在于分布式光伏、用户侧储能、电动汽车

充电桩（站）等新型并网主体的大规模、爆发式接

入，以及虚拟电厂、负荷聚合商等新型业务平台的

快速兴起。这些变化彻底打破了传统用户侧作为单

一负荷的角色定位，使其转变为集“发-储-用”于一

体的、具有高度灵活性和互动能力的复杂系统节

点。展望未来，用户侧的安全发展呈现出三大显著

趋势。

1）主体多元化与场景复杂化：安全责任主体不

再局限于电网公司，而是扩展至数量庞大、类型各

异的新能源业主、充电桩运营商、储能用户、负荷

聚合商甚至个体家庭用户。不同主体的技术能力、

管理水平和安全意识差异巨大，且其设备运行场景

千差万别，风险形态各异，导致安全监管的覆盖面

和精准度面临严峻考验。

2）安全内涵扩展与深化：安全风险已从传统的

设备物理安全和人身触电防护，迅速扩展到网络安

全、电网交互安全、社会公共安全以及数据隐私安

全［49］等多个维度，安全防护的边界和深度被极大

拓宽。

3）技术融合与管理革新：保障安全越来越依赖

于智能化、数字化技术的深度融合和管理模式的系

统性创新。传统的“事后响应”和“条块分割”管理模

式难以适应新型电力系统实时、互动、协同的要

求，亟需构建跨专业、跨主体、贯穿全生命周期的

主动防御和协同治理体系。

为有效应对这些错综复杂的挑战，构建安全韧

性的用户侧生态，必须采取以下系统性的综合防控

策略。

1）优化配电网网架结构：提升配电网的承载能

力、灵活性和自愈能力，特别是增强对分布式电源

高渗透接入、电动汽车无序充电等场景的适应性，

解决局部区域反向重过载、电压越限等突出问

题［50］，为新型主体安全接入提供坚实的物理基础。

2）构建源网荷储互动管控平台：打造强大的信

息-物理系统平台，实现对海量、异构用户侧资源

的全域可观、可测、可控、可调。通过精准的状态

感知、快速的协调控制和优化的互动策略，平抑波

动、消纳风险，保障电网整体运行的稳定与安全。

3）提升新型并网主体的涉网性能：制定并严格

执行新型主体的并网技术标准和规范，强制要求其

具备必要的电压/频率支撑能力、故障穿越能力、

安全防护功能和标准化的通信接口，从源头降低其

自身故障和对外部电网的冲击风险。

4）加强网络安全防护技术研发与应用：针对用

户侧设备普遍存在的安全短板，研发轻量级、高强

度的嵌入式安全芯片、端到端加密技术、入侵检测

与防御系统以及安全态势感知平台，构建纵深防御

体系，抵御APT攻击、数据篡改、远程控制等高级

威胁。

5）构建主动智能运维模式：利用多模态大数据

分析、人工智能预测性维护和数字孪生技术，实现

对用户侧设备运行状态的实时监测、早期异常诊断

和故障精准预测。变“被动抢修”为“主动干预”，提

前消除隐患，提升设备可靠性和使用寿命。

6）强化电网对极端灾害的抵御能力：提升配电

网在极端天气和网络攻击等极端场景下的生存与快

速恢复能力。这包括关键设施的加固、分布式资源

的黑启动支撑、弹性运行策略制定以及灾害场景下

多源信息的融合研判与应急指挥能力。

4　结语

在“双碳”目标驱动下新型电力系统用户侧因分

布式光伏、储能设备及电动汽车充电桩等新型并网

主体规模化接入，面临设备安全、电网安全及社会

安全的复合型风险挑战。本文通过系统分析多模态

数据的异构性、语义差异及关联特性，提出以多模

态大模型技术为核心的风险感知框架：基于数据增

强生成与跨模态语义对齐方法构建高质量数据集，

依托云-边协同架构实现电气量、图像与文本模态

的统一语义映射，并通过参数高效微调技术适配边
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缘侧轻量化部署，显著提升风险辨识精度。针对安

全防控瓶颈，创新性提出“网架优化-智能运维-韧性

提升”一体化路径：通过强化配电网对高渗透分布

式资源的适应性、构建源网荷储互动管控平台提升

协同调控能力；利用多模态大数据分析与数字孪生

技术实现设备状态实时监测与主动干预；结合关键

设施加固、分布式资源黑启动支撑及弹性策略制

定，增强电网抵御极端灾害与网络攻击的韧性。

本文为新型电力系统安全治理提供了理论支撑

与技术范式，未来需进一步深化多模态模型在复杂

风险场景的泛化能力，推动“技术-标准-管理”协同

机制落地，并重点完成对所提核心算法的实验验证

与算法优化，助力能源转型与安全稳定的协同

发展。
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