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基于图论及混合卷积神经网络的电力结算电量
数据异常检测方法
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摘要：为提高电力市场结算的效率和准确性，针对结算电量数据提出了一种基于图论及混合卷积神经网络的异常检测

方法。首先，使用混合重采样技术对输入数据进行预处理，解决数据集的类别不平衡问题。其次，基于图论将电量数

据从一维序列结构转换为二维图结构，并通过图卷积网络和卷积神经网络挖掘图结构的周期性规律和时间相关性特

征，提高对异常电量的检测精度，并进一步在卷积神经网络中引入空间注意力机制以提高模型的检测性能。最后，在

实际电量数据集上进行异常数据检测，结果表明所提方法在准确率和曲线下面积（area under curve，AUC）值等综合性

能上具有优越性。
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Anomaly Detection Method for Power Settlement Electricity Data Based on 
Graph Theory and Hybrid Convolutional Neural Network
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（1.  Guangdong Electric Power Trading Center Co. , Ltd. , Guangzhou 510600, China； 2.  School of Electric Power 
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Abstract：In order to improve the efficiency and accuracy of electricity market settlement, an anomaly detection method is proposed 
for power settlement electricity data based on graph theory and hybrid convolutional neural network.  Firstly, the input data is 
preprocessed using a hybrid resampling technique to solve the class imbalance problem in the data sets.  Secondly, based on graph 
theory, the electricity data is transformed from a one-dimensional sequence structure to a two-dimensional graph structure, and the 
periodicity and temporal correlation characteristics of the graph structure are mined through graph convolutional network and 
convolutional neural network to improve the detection accuracy of abnormal electricity.  Furthermore, a spatial attention mechanism is 
introduced into convolutional neural network to improve the detection performance of the model.  Finally, abnormal data detection is 
performed on the actual power data sets.  And the results show that the proposed method is superior in comprehensive performance 
such as accuracy and area under curve (AUC) value.
Key words：electricity data； anomaly data detection； convolutional neural network； deep learning； machine learning

0　引言

随着电力体制改革的不断推进，越来越多省级

电力市场试点正进入长周期结算试运行［1-3］。作为

电力市场结算的基础，电量数据由于市场主体众

多、表计质量各异、数据传输丢包等原因而容易出

现异常现象，进而影响结算准确性［4］。目前，业务

人员主要依靠经验对异常电量进行判断，难以及

时、高效地从海量电力结算数据中甄别出异常数

据。因此，亟需探索一种更为快速、准确的电量数

据异常检测方法。

目前，异常数据检测问题已得到一定研究，现

有方法主要分为基于系统状态的方法和基于机器学
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习的方法［5］。其中，基于系统状态的方法主要利用

电网物理模型推导出系统的状态变量，通过对比数

据的一致性进行异常检测［6］。文献［7］构建电力系

统节点状态信任机制，通过比较相邻节点信任值是

否低于阈值以检测节点中的虚假数据。文献［8］构

建风电机组的风速-功率输出状态模型，结合风特

征分类和实测数据拟合概率功率曲线以识别异常数

据。然而，这类检测方法的性能依赖于系统的模型

和参数，需要大量的参数和拓扑信息。此外，当系

统结构发生改变时，检测方法性能将下降，适用性

较差。而基于机器学习的方法从数据样本出发，通

过训练模型挖掘样本数据中隐藏的规律，实现对电

量数据的异常检测。文献［9］通过每一个用户的历

史数据以及合成的错误数据集训练支持向量机

（support vector machine，SVM）模型，以检测新样

本的异常情况。文献［10］提出一种基于卷积神经网

络（convolutional neural network， CNN）的检测方

法，能有效识别分布式发电领域中的异常电量。此

外，多层感知机（multi-layer perceptron，MLP）［11］、
反向传播（back propagation，BP）神经网络［12］、决

策树（decision tree，DT）［13］等模型也常被用于数据

异常检测。上述文献所提方法各有特点，但均采用

单一模型，可能存在数据特征提取角度片面问题。

因此，部分学者尝试从多模型融合的角度进行异常

检测［14-15］。文献［16］使用 3 种不同的机器学习

（machine learning，ML）方法作为一级分类器，并

利用时间卷积网络（temporal convolutional network，
TCN）作为二级分类器整合这些机器学习算法的输

出，从而构造一个一阶和二阶分类（first and second-

order classification，FSC）模型以检测智能电网中的

异常用电量，具有较好的准确性。文献［17］基于长

短期记忆（long short-term memory，LSTM）网络和

MLP构建混合深度神经网络，通过提取电量数据和

辅助数据的特征以监测智能电表的异常。通过融合

不同类型的单一模型可以从不同角度提取数据的特

征，进而提高整体的异常数据检测性能。

然而，上述方法均基于一维电量数据构建异常

检测模型，难以挖掘电量数据的周期规律性和时间

相关性。为此，国内外学者针对数据升维技术展开

相关研究。文献［18］采用格拉姆角场的方法将电能

质量扰动（power quality disturbance，PQD）一维信

号转化为二维图片，再采用图卷积网络（graph 

convolutional network，GCN）对 PQD 图片进行训练

和分类。然而，格拉姆角场使用极坐标变换和內积

计算，反而增加了数据的复杂性和分析难度。文献

［19］将一维电量数据按周排列成二维矩阵，并基于

宽度和深度 CNN 模型检测异常电量数据。但是，

CNN 在提取二维输入数据特征过程中无法更加关

注特征空间的重要区域。为此，文献［20］在 CNN
中引入空间注意力机制（spatial attention mechanism，

SAM）以增大模型对部分重要特征空间的权重。将

该方法应用于图像数据检测，显著提高了检测

效果。

需要说明的是，机器学习模型的性能依赖于数

据的分布和质量，对数据样本的类别是否平衡十分

敏感［21］。当正常样本数量远超异常样本时，样本的

不平衡分布将导致机器学习模型向多数类倾斜，使

其在检测过程中无法有效识别少数类异常样本［22］。
为解决该问题，文献［15］使用合成少数类过采样技

术 （synthetic minority oversampling technique，
SMOTE）增加训练集中的少数类样本数量，并采用

Stacking集成学习策略对异常数据进行检测。然而，

SMOTE 算法可能会引发过拟合问题，导致所提模

型泛化能力下降。文献［23］采用随机欠采样技术和

套索算法对训练集中的不平衡数据进行处理，并构

建实值深度置信网络提取数据潜在特征。但是，欠

采样会丢失潜在的有价值样本，导致模型产生欠拟

合问题。文献［24］采用随机过采样与随机欠采样相

结合的技术，在不同的采样比例下进行试验，最后

选取检测效果最佳的比例进行应用。然而，随机采

样方法通过对现有样本的随机复制或删除以构建平

衡数据集，并未增加对训练分类器有效的数据

信息。

综上所述，为提高异常电量的检测精度，本文

提出一种基于图论及混合卷积神经网络的数据检测

方法。与传统模型融合方法不同，本文基于图论将

一维用电序列数据转换为二维图结构，以挖掘数据

图结构的周期性规律和时间相关性特征，能显著提

高检测精度。此外，本文提出了一种 SMOTE 过采

样 与 实 例 硬 度 阈 值（instance hardness threshold，
IHT）欠采样结合的混合重采样技术，可有效提高检

测模型对数据不平衡问题的适应性。最后，利用中

国国家电网有限公司的实际数据进行测试，验证了

所提方法的有效性。
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1　数据综合预处理与图论转换

1. 1　输入数据综合预处理

数据准备通常是进行异常检测的前提。针对海

量电力数据集存在的数据缺失与类别不平衡问题，

本文提出了一种数据综合预处理方法。首先，通过

缺失值插补填充电力数据集中的缺失信息。接着，

利用归一化技术保证不同特征的数值尺度一致。最

后，使用混合重采样技术处理类别不平衡问题，提

高输入数据的质量。

基于数据驱动的分类器对输入数据的完整性较

为敏感。然而，由于传输过程中发生损坏以及硬件

故障等原因，电力数据记录往往是不完整的，可能

包含较多缺失的数据信息。在时间序列数据分析

中，简单地忽略缺失值会显著影响模型的最终检测

效果。为此，本文采用线性插值法填补缺失值，如

式（1）所示：

f1 ( xi ) =

ì

í

î

ï
ïï
ï

ï
ïï
ï

xi，xi ∉ ΝaΝ                                                       
xi - 1 + xi + 12 ，xi ∈ ΝaΝ，xi - 1，  xi + 1 ∉ ΝaΝ

0，xi ∈ ΝaΝ，xi - 1或 xi + 1 ∈ ΝaΝ
（1）

式中：f1 ( xi )为填补后的第 i天的电量数据值；xi为

第 i天的用电量数据值；ΝaΝ为空缺值集合。

除了数据缺失问题，电力数据集的不同样本之

间数值相差较大，同样会影响机器学习模型的训练

效果，导致模型误差增大。因此，使用式（2）所示

的Min-Max方法进行数据归一化，使得各样本具有

相同的数值尺度。

f2 (Xi ) = Xi - min (X )
max (X ) - min (X ) （2）

式中：Xi为样本X的第 i个值；min (X )为X中的最

小值；max (X ) 为 X中的最大值；f2 (Xi )为 Xi 归一

化后的数值。

针对数据集中类别不平衡问题，SMOTE-IHT
混合重采样在平衡整体数据方面具有显著优势。

SMOTE 技术基于样本特征空间，通过线性插值的

方法在少数类集合中生成新的数据实例。插值公式

如式（3）所示［25］。
Xnew ( i，j ) = Xi + (Xj - Xi ) × rand (0，1)，j = 1，2，⋯，k

（3）
式中：Xnew ( i，j )为合成样本；Xj为Xi的 k个近邻样

本中的第 j个；rand (0，1)为0至1之间的随机数。

通过 SMOTE 技术生成的新样本扩张了少数类

样本的空间，导致与多数类样本的空间重合，容易

造成模型的过拟合，利用 IHT算法可以有效解决上

述问题［26］。 IHT 算法的核心是实例硬度（instance 
hardness，IH），该指标常用来表征数据被错误分类

的概率，其值用 IH表示。对于训练集 t中的样本数

据 (Xi，yi )，弱分类器 h将其分类为 yi的条件概率为

P ( yi|Xi，h )。P ( yi|Xi，h ) 的值越小，弱分类器 h就

越不准确，则该训练样本关于弱分类器h的 IH为：

IH [ (Xi，yi ) ] = 1 - P ( yi|Xi，h ) （4）
设H为分类器 h的集合，各权重为 P (h|t )，则

训练数据(Xi，yi )的实例硬度方程如式（5）所示。

IH [ (Xi，yi ) ] = ∑
H
( )1 - P ( )yi|Xi，h P (h|t )

= ∑
H

P (h|t ) - ∑
H

P ( )yi|Xi，h P (h|t )
= 1 - ∑

H

P ( )yi|Xi，h P (h|t )
  （5）

然而，根据式（5）的定义，计算 IH需要使用决

策树、逻辑回归、随机森林等不同类别的模型进行

多次训练，占用大量计算资源。因此，在实际应用

中 ， 可 以 通 过 KDN（K-disagreeing neighbors，
KDN）值近似计算 IH，如式（6）所示［27］。

KDN(Xi ) =
||{ }Xj：Xj ∈ KNN( )Xi ∧ yj ≠ yi

k （6）
式中：KDN(Xi )为样本Xi的 k个近邻样本中不同标签

样本的比率；KNN(Xi ) 为样本 Xi 的 k 个近邻样本

集合。

IHT 算法根据实例硬度指标，在 SMOTE 生成

的平衡数据中寻找 IH 较高的样本并将其剔除，使

决策边界更加清晰，从而有效解决了 SMOTE 算法

引起的过拟合问题。

1. 2　基于图论的电量数据二维化方法

受社会生产和消费的影响，用户的用电数据存

在明显的周期性规律和时间相关性［28-29］。因此，本

节基于图论的方法将一维的用户电量数据转换为二

维的电量数据图结构，有助于更加全面地理解和分

析数据的特征。

1. 2. 1　图论基础概念

图结构G可以用一个有序二元组 (V，E )来表

示。其中，V为节点集合，vi ∈ V表示节点 i， V =
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n表示节点数量；E为边集合，eij表示连接节点 i和 j
的边。

图结构G = (V，E )的特征信息可以用拉普拉斯

矩阵的形式表示，其表达式为：

L = D - A （7）
采用归一化的拉普拉斯方程表示为［30］：

Lsys = IN - D-1/2 AD-1/2 （8）
式中：A = (aij ) n × n

为图的邻接矩阵，若 eij ∈ E，则

aij = 1，否则，aij = 0；IN为N阶的单位矩阵；D为

图G的度矩阵，为一个对角阵，其对角线元素Dij =

∑
j = 1

n

aij。

1. 2. 2　电量数据二维化方法

以中国国家电网公司的某用户 35 天电量数据

为例（相关数据见文献［19］），对电量数据二维化方

法进行介绍，主要流程如图1所示。

首先，每天的电量数据可视为图的节点，则每

个样本包括 35 个节点，每个节点中具有 1 个特征

（即用电量数值）；

其次，将电量时序数据按周进行切分，考虑到

用电量的时间相关性，将每一个节点与其相邻的 8
个节点相连，例如节点 1 连接到节点 2—9，节点 2
连接到节点1、节点3至节点9，以此类推；

最后，考虑到电力负荷曲线的周期性，将相邻

周的同一天节点相连接，例如节点 3与节点 10相连

接，节点4与节点11相连接，以此类推。

根据上述方法，可以将 1维的电量数据转换为

2维图结构，并获得图结构的特征矩阵X和邻接矩

阵A。在特征提取时，为考虑节点自身的信息，需

要对邻接矩阵A按照式（9）进行修正，从而给每个

节点增加一条自连接。

A′ = A + IN （9）

2　基于混合卷积神经网络的异常电量数据

检测方法

为更好地利用二维电量数据图的周期性规律和

时间相关性特征，本文提出基于混合卷积神经网络

的异常电量数据检测模型，其结构如图2所示。

所提检测模型包括数据准备模块、GCN模块、

CNN 模块、混合模块和异常判断模块。其中，数

据准备模块用以对原始不平衡数据进行混合重采

样，并将 1维用电时序数据转化为 2维用电数据图，

具体方法如第 1 节所述；GCN 模块和 CNN 模块用

于对用电数据图的特征矩阵和邻接矩阵进行卷积运

算，提取用电数据的周期性规律和时间相关性特

征；混合模块用于融合 GCN模块和 CNN模块的特

征提取结果，并输出异常概率结果；异常判断模块

用以判断并输出电量数据检测结果。下面将分别针

对GCN模块、CNN模块和混合模块进行详细介绍。

2. 1　GCN模块

GCN模块主要由输入层、图卷积层、池化层、

全连接层和激活函数等组成［31］。以图 3所示的 2个

图卷积层和 2个全连接层的GCN模型为例，说明在

GCN模块中数据流的变化过程。

在第 1个图卷积层中，对电量数据图结构的特

征矩阵X和规范化后的邻接矩阵A″进行卷积计算，

便可得到输出特征矩阵H 1
G。

H G1 = ReLU (A″XW G1 + bG1 ) （10）
A″ = D-1/2 A′D-1/2 （11）

式中W G1 和 bG1 分别为第 1个图卷积层的权重矩阵和

偏置向量。

同理，经过第 2 个图卷积层后得到的输出数

据为：

H G2 = ReLU (A″H G1 W G2 + bG2 ) （12）

图1　电量数据转化为图结构的流程图

Fig.  1　Flowchart of converting electricity data into a graph structure
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式中：W G2 和 bG2 分别为第 2 个图卷积层的权重矩阵

和偏置向量；H G2 为第2个图卷积层的输出向量。

在全连接层中，输出数据H G3 可以通过权重矩

阵W G3 、偏置向量bG3 和激活函数ReLU得到：

H G3 = ReLU (H G2 W G3 + bG3 ) （13）
同理，可以得到最后一层的输出结果为：

YG = ReLU (H G3 W G4 + bG4 ) （14）
式中：W G4 和 bG4 分别为最后一层的权重矩阵和偏置

向量；YG为GCN模块的输出特征向量。

在上述数据处理过程中，特征矩阵X和规范化

后的邻接矩阵A″作为 GCN 模块的输入，包含了电

量数据的周期性规律和时间相关性信息。经过多层

图卷积层处理后，输出特征向量 YG 便可从中提取

出这些电量数据的周期性规律和时间相关性特征。

2. 2　CNN模块

在 CNN 模块中，本文提出一种基于空间注意

力机制的卷积神经网络模型。其中空间注意力机制

的结构如图4所示。

在空间注意力模块中，对输入特征F进行平均

池 化 和 最 大 池 化 处 理 得 到 特 征 向 量 Favg =
AvgPool (F )和 Fmax = MaxPool (F )。然后，通过卷

积层和 Sigmoid 激活函数得到空间注意力输出权重

M s (F )，再与输入特征F进行同位元素相乘，得到

SAM的最终输出F′，具体公式为：

F′ = M s (F ) ⊗ F （15）
M s (F ) = σ ( f ( [AvgPool (F )；[ MaxPool (F ) ] ) )

= σ ( f ( [ Favg；Fmax ]) )
（16）

式中：σ (·) 为 Sigmoid 激活函数；f (·)为卷积计算

函数。

图 5所示的基于空间注意力机制的卷积神经网

络包含 2个卷积层、1个空间注意力模块、1个池化

层和1个全连接层。

在第 1个卷积层中，输入数据为负荷特征矩阵

X，输出数据为：

H C1 = ReLU (XW C1 + bC1 ) （17）
式中W C1 和bC1 分别为权重矩阵和偏置向量。

图2　基于混合卷积神经网络的异常电量数据检测模型结

构图

Fig.  2　Schematic diagram of detection model for abnormal 
electricity data based on hybrid convolutional neural network

图3　GCN内部示意图

Fig.  3　Internal schematic diagram of GCN

图4　SAM的结构示意图

Fig.  4　Structure diagram of SAM
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在空间注意力模块中，H C1 作为输入特征，输

出特征如下式所示：

H C2 = M s (H C1 ) ⊗ H C1 （18）
与第 1 个卷积层相同，经过第 2 个卷积层后得

到的输出特征为：

H C3 = ReLU (H C2 W C3 + bC3 ) （19）
式中W C3 和 bC3 分别为第 2个卷积层的权重矩阵和偏

置向量。

在池化层中采用最大池化可减少CNN的参数，

输出特征为：

H C4 = MaxPool (H C3 ) （20）
在CNN的最后一个全连接层中，输出结果为：

Y C = ReLU (H C4 W C5 + bC5 ) （21）
式中：W C5 和 bC5 分别为全连接层的权重矩阵和偏置

向量；Y C为CNN模块的输出特征向量。

从上述过程可见，CNN 模块主要利用卷积核

对特征矩阵X进行卷积计算，以提取电量数据蕴含

的潜在变化特征。

2. 3　混合模块

图6展示了混合模块的内部结构。

首先，将GCN模块的输出特征向量YG 和CNN
模块的输出特征向量Y C 进行拼接，得到[YG，Y C ]。
其次，通过具有 1个神经元的全连接层同时提取YG

和 Y C 所包含的电量数据时序特征。最后，通过一

个Sigmoid激活函数输出电量数据异常概率。

Y = Sigmoid ([YG，，Y C ]W0 + b0 ) （22）
式中：Y为混合模型的预测标签概率；W0 为混合模

型中全连接层的权重矩阵；b0 为混合模型中全连接

层的偏置向量。

在构建混合模型后，考虑到电量数据异常检测

是一个二元分类任务，因此采用二元交叉熵作为损

失函数，通过梯度下降来更新权重。

Loss = -(Y r lg (Y ) + (1 - Y r ) lg (1 - Y ) ) （23）
式中Y r为真实的标签。

2. 4　性能评估指标

为了对所提异常检测模型性能进行评估，本文

使用混淆矩阵（confusion matrix，CM）对检测结果

进行统计。作为监督学习常用的可视化工具，CM
以矩阵的形式将电量数据按照其真实标签与检测结

果进行划分，能够有效展示算法的性能。本文所研

究的电量数据异常检测问题属于二分类任务，其中

0类标签表示正常数据，1类标签则对应异常数据。

在如表 1 所示的混淆矩阵中，TN（0，0）和 TP（1，
1）分别表示模型可以准确识别正常和异常数据，而

FP（0， 1）和 FN（1， 0）则意味着电量数据检测

错误。

利用混淆矩阵可有效检验模型在准确率（其值

用A表示）、精确度（其值用P表示）、召回率（其值

用R表示）和F1度量（其值用F1表示）等不同指标上

的性能，具体如式（24）—（27）所示。

A = TP + TN

TP + TN + FP + FN
（24）

P = TP

TP + FP
（25）

R = TP

TP + FN
（26）

F1 = 2 × P × R
P + R （27）

式中：TP为被预测为正类的正样本数量；TN为被预

图5　基于SAM的CNN结构示意图

Fig.  5　Structure diagram of CNN based on SAM

图6　混合模块结构示意图

Fig.  6　Structure diagram of hybrid module

表1　检测结果混淆矩阵

Tab. 1　CM of classification results

真实标签

反例（0）
正例（1）

检测结果

反例（0）
TN（真反例）

FN（假反例）

正例（1）
FP（假正例）

TP（真正例）
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测为负类的负样本数量；FP为被预测为正类的负样

本数量；FN为被预测为负类的正样本数量。

为保证所提方法在不同数据集上均能获得较好

的效果，本文使用受试者工作特征（receiver operat⁃
ing characteristic， ROC）曲 线 下 面 积（area under 
curse，AUC）来衡量模型的泛化能力，其值用 AUC

表示，计算公式如式（28）所示。

AUC =
∑i ∈ PC

Rank i - M (1 + M )
2

M × N （28）
式中：PC为正类样本；Ranki为样本 i按升序排列的秩

值；M和N分别为正样本和负样本的数量。

ROC曲线越接近左上角，说明模型的泛化性能

越好（此时AUC的取值接近于 1）。反之，如果ROC
曲线贴近对角线或AUC值接近 0. 5，则表明模型几

乎随机猜测样本类别，不具备检测能力。

2. 5　所提异常检测方法流程

基于混合卷积神经网络的异常电量数据检测方

法的具体流程如图7所示，主要分为以下3个阶段。

1）数据处理：对电量数据集进行缺失值填补和

归一化预处理，然后按照本文所提方法进行重采样

以及二维图转换；

2）模型训练：对训练集样本进行特征提取，并

利用损失函数更新混合卷积神经网络模型的权重；

3）效果评估：对测试集样本进行异常电量数据

检测，并通过准确率、F1度量、ROC曲线等指标对

所提模型的泛化性能进行评估。

3　仿真分析

为证明本文所提方法的有效性，采用来自中国

国家电网有限公司 42 372名居民用户从 2014年 1月

1 日至 2016 年 10 月 31 日总计 1 034 天的用电量数

据［19］进行仿真分析。其中，38 757名用户的用电数

据正常，其余3 615名用户存在异常。

本文所提模型基于 PyTorch 深度学习框架，在

Pycharm（基于 Python3. 10）中进行程序编写。实验

平台的配置为 NVIDIA GeForce RTX 3060 Laptop 
GPU 及 11th Gen Intel（R） Core（TM） i7⁃11800H @ 
2. 30 GHz CPU。

3. 1　数据综合预处理

将数据集中的一维电量数据样本按照第 1节所

述方法进行综合预处理和图转换。首先，对数据集

进行缺失值填补、归一化处理。在原始电量数据集

中，正常样本与异常样本的比例接近 11∶1。为了

处理类别不平衡问题，本文使用第 1. 1 节所述的

SMOTE-IHT 技术对数据进行混合重采样，获得数

据质量较高的 35 182个实验样本，其中正常电量数

据样本和异常电量数据样本各占一半。接着，根据

第 1. 2. 2节所述图转换方法生成电量数据样本的二

维图结构。最后，将样本集按照 8∶2 的比例分为

训练集和测试集进行实验。

3. 2　模型参数设置

在本文所提的检测模型中，GCN 模块包括 2
个图卷积层、1 个最大池化层、1 个扁平层和 1 个

全连接层，激活函数均采用 ReLU 函数。其中，每

个图卷积层的输出通道数为 16，最大池化层大小

为 2，全连接层的神经元数量为 32。在 CNN 模块

中，主要包括 2 个卷积层、1 个空间注意力模块、

1 个最大池化层、1 个扁平层和 1 个全连接层，激

活函数均采用 ReLU 函数。其中，第 1 个卷积层包

含 8个卷积核，第 2个卷积层包含 16个卷积核，各

卷积核尺寸为 2×2；最大池化层大小为 2；空间注

意力模块中的卷积核尺寸为 7×7；全连接层神经元

数量为 32。

图7　基于混合卷积神经网络的异常电量数据检测流程图

Fig.  7　Flowchart of abnormal electricity data detection based 
on hybrid convolutional neural network
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3. 3　实验分析

3. 3. 1　电量数据时序特征分析

受社会生产生活规律的影响，用户的用电量会

呈现一定的周期性规律和时间相关性，这为用电数

据的异常检测提供了依据。以 2014 年 1 月 1 日—

2014年 1月 28日的一个正常用电数据样本和一个异

常用电数据数据样本为例进行分析，其用电曲线如

图8所示。

从图 8（a）和（c）中可知，正常用户的周用电量

曲线具有相似的形状，这表明该用户的用电量具有

周期性变化规律。此外，该用户工作日的用电量比

较相近（休息日的情况也类似），这表明该用户的用

电量同时存在时间相关性。在图 8（b）和（d）所示的

异常用电数据则体现出不同的时序特征。比如，前

2周的用电曲线呈现相似的特征。但是，该用户第

3周的用电量从星期六开始突然下降，此后一直维

持在较低水平。从这个角度看，用电量的是否具有

周期性变化特征可作为异常检测的重要依据。

为更深入分析正常和异常电量数据的时序特

征，分别计算其皮尔逊相关系数（Pearson correla⁃
tion coefficient，PCC）矩阵［19］，结果如图9所示。

从图 9可以看出，正常电量数据的PCC值均大

于 0. 5，表明这些电量数据具有较强的相关性（PCC
值越接近 1，相关性越强，周期性变化规律越明

显［19］）；而异常电量数据的 PCC值较小，甚至出现

负数，表明异常电量数据的相关性较弱，周期性变

化规律不明显，甚至出现了反常的情况。

3. 3. 2　SMOTE-IHT混合重采样技术的有效性测试

对类别不平衡的数据集进行分类过程中，由于

多数类占据样本中的主导地位，模型会向多数类倾

斜，因此在识别少数类样本时会出现错误。为了证

明混合采样处理不平衡类的有效性，以下设置 2种

算例进行对比分析，结果如表2—3所示。

算例 1：使用不平衡数据对所提方法性能进行

测试；

算例 2：使用混合采样后的平衡数据对所提方

法性能进行测试。

从表 2 和表 3 可知，在算例 1 中，检测模型可

以识别出 99. 79 %的正常样本。但是，对于异常样

本，其检测准确率仅为 3. 03 %。这是因为训练样

本中绝大部分为正常样本，这种数据的不平衡会使

训练后的检测模型的适应性向正常样本倾斜，从而

造成其对少数异常样本的检测准确率偏低。相对而

图8　正常和异常用电数据曲线

Fig.  8　Normal and abnormal electricity consumption data curves

图9　正常和异常用电数据的PCC矩阵

Fig.  9　PCC matrixes for normal and abnormal electricity 
consumption data

表2　不平衡数据检测结果混淆矩阵

Tab. 2　CM of classification results on imbalanced data

真实标签

反例（0）
正例（1）

检测结果/%

反例（0）
99. 79
96. 97

正例（1）
0. 21
3. 03

表3　平衡数据测试集检测结果混淆矩阵

Tab. 3　CM of classification results on balanced data

真实标签

反例（0）
正例（1）

检测结果/%

反例（0）
96. 45
4. 68

正例（1）
3. 55

95. 32
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言，在算例 2 中，由于采用 SMOTE-IHT 混合重采

样对样本类别进行平衡处理，检测模型对正常样本

和异常样本均保持较高的检测准确率（异常样本的

检测准确率从 3. 03 %提升到 95. 32 %，而正常样本

的 检 测 准 确 率 只 有 较 小 的 下 降）。 这 证 明 了

SMOTE-IHT 混合重采样技术可以较好地处理数据

类别不平衡问题，提升模型检测精度。

3. 3. 3　不同检测模型的对比分析

为了更好地评估所提方法的性能，在同一数据

集上选择 SVM［9］、DT［13］、MLP［11］、GCN、CNN
模型和 Adaboost［32］、PFSC［16］、GCN-CNN 融合模

型为典型代表进行对比实验，其中，CNN和GCN-

CNN模型未引入空间注意力机制。表 4描述了所提

模型与对比模型的性能指标结果。为了更加直观地

体现出模型效果，图 10—11 分别可视化展示各个

模型的ROC曲线和AUC结果。

由表 4 可知，SVM、MLP、GCN 和 CNN 四种

单一模型的准确率、精确度、召回率和F1度量的结

果均在 0. 60至 0. 82之间。此外，尽管DT的召回率

很高（达到 0. 962），但是其精确度较低（仅有

0. 556），表明有较多的正常数据被误判为异常数

据。相比之下，Adaboost、PFSC、GCN-CNN 模型

和所提混合模型在以上性能指标均达到 0. 9 以上，

具有显著提高，说明混合模型能够融合基础模型的

优点，提高对异常数据的检测性能。进一步地，相

比于GCN-CNN模型，在CNN中引入空间注意力机

制后，所提模型在 4 个性能指标上分别提高了

1. 3 %、1. 7 %、0. 8 %和 1. 3 %，表现出更优的异

常检测效果。这是因为空间注意力机制能够优化输

入的权重，使模型更有效地关注输入数据中重要的

区域，从而提高特征提取和异常检测的效果。

由图 10 可看出，相比于 SVM、DT、MLP、
GCN和CNN单一模型，混合模型的ROC曲线更贴

近左上角。图 11 进一步比较了所提模型与对比模

型的 AUC 结果，其中 SVM、DT、MLP、GCN 和

CNN 模型分别为 0. 721、0. 605、0. 874、0. 745 和

0. 764，说明单一模型对异常电量的检测效果较差。

在所有混合模型中，所提模型的AUC结果最高（达

到0. 985），证明所提模型具有较好的检测性能。

3. 3. 4　所提方法对训练集大小的灵敏度分析

为分析所提方法对训练集大小的灵敏度，在不

同训练集比例下对其进行了测试。在对比实验中，

训练集比例 β分别设定为 50 %、60 %和 70 %，其

他参数保持不变，结果如表5和图12所示。
图10　各模型的ROC曲线

Fig.  10　ROC curves of each model

图11　各模型的AUC
Fig.  11　AUC of each model

表4　各模型性能对比

Tab.  4　Performance comparison of each model

模型

SVM

DT

MLP

GCN

CNN

Adaboost

PFSC

GCN-CNN

Proposed model

Accuary

0. 721
0. 606
0. 803
0. 682
0. 732
0. 838
0. 926
0. 934
0. 947

Precision

0. 873
0. 556
0. 793
0. 662
0. 713
0. 814
0. 927
0. 924
0. 941

Recall

0. 518
0. 962
0. 813
0. 744
0. 742
0. 871
0. 923
0. 945
0. 953

F1 Score

0. 650
0. 705
0. 803
0. 701
0. 727
0. 841
0. 925
0. 934
0. 947
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由表 5和图 12可知，在不同的训练集比例场景

下，SVM、DT、MLP、GCN和CNN五种单一模型

的各项性能指标波动较大。相比而言，所提模型的

泛化性能较为稳定，其中 AUC 结果一直保持在

0. 98以上。这是因为，即使在相对较低的训练集比

例下，二维图结构的特征矩阵和邻接矩阵也能为模

型提供更多的样本特征。此外，相比于 GCN-CNN
模型，所提模型各项性能均有所提升，这说明引入

空间注意力机制后，所提模型对特定空间位置的关

注程度能够随训练集比例变化进行动态调整，从而

更加灵活地捕捉输入数据中的关键信息。因此，本

文所提模型对于训练集比例的要求更低，在保证稳

定的检测性能情况下具有更好的鲁棒性。

4　结论

本文提出了一种基于图论的 GCN 和 CNN 混合

模型，用于识别电网中的异常电量数据，并在实际

用电量数据集上进行测试，得到如下结论。

1）本文采用 SMOTE-IHT 混合重采样技术处理

电量数据的类别不平衡问题，有效提高了模型对少

数异常样本的检测准确率，避免模型出现过拟合。

2）本文所提的混合模型能够融合 GCN 和 CNN
两种模型提取用电数据图结构的周期性规律和时间

相关性的优点，在异常数据检测问题上的准确率和

AUC可分别达到 94. 7 %和 0. 985，优于其他常规模

型。此外，所提模型对于训练集规模的要求更低，

具有更好的鲁棒性。
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0. 561
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R
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0. 554
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β=60%

0. 568
0. 962
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0. 606
0. 716
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β=70%

0. 548
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0. 654
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0. 863
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AUC

β=50%

0. 740
0. 606
0. 736
0. 775
0. 756
0. 913
0. 956
0. 978
0. 980

β=60%

0. 744
0. 607
0. 808
0. 775
0. 748
0. 911
0. 959
0. 982
0. 982

β=70%

0. 739
0. 607
0. 853
0. 772
0. 760
0. 908
0. 964
0. 980
0. 981

图12　不同训练集比例下各模型的Accuracy和F1 Score对比

Fig.  12　Comparison of accuracies and F1 scores of each model under different training set ratios
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